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1 ASZABALYZAT CELJA
o

Az Informatikai Biztonsagi Szabalyzat célja mindazon rendszerszintii kovetelmények. elbirasok és
eljarasok, feladatok és tevékenységek meghatarozasa és egységes, magas szintli szabalyozasi keretbe
foglalasa, melyek 4ltal a Bagi Polgarmesteri Hivatal (a tovabbiakban: Hivatal) informacidbiztonsaga,
rendeltetésszerii és biztonsagos miikddése, tovabba a Hivatal altal hasznalt elektronikus informacios
rendszerek (a tovabbiakban: EIR) sértetlensége €s rendelkezésre allasa, valamint a Hivatal altal kezelt
adatok bizalmassiga, sértetlensége és rendelkezésre allasa folyamatosan fenntarthaté modon
megvalosithatd, megoérizhetd, illetve tovabbfejlesztheto.

Célja emellett a vonatkozd jogszabalyoknak, killondsen az allami és Onkormanyzati szervek
elektronikus informéciobiztonsagarél szolo 2013. évi L. torvényben (tovabbiakban: Ibtv.), a
végrehajtasira kiadott 41/2015. (VIL 15.) BM rendelet (tovabbiakban: Vhr.), valamint a 257/2016.
(VIIL. 31.) Korm. rendeletben foglalt informaciobiztonsagi kovetelményeknek valé megfelelés
biztositasa.

Az Informatikai Biztonsagi Szabdlyzat (a tovabbiakban: IBSZ) a fenti célok teljesiilése érdekében
rogziti a Hivatal elvart biztonsagi szintjének és az altala hasznalt EIR-ek biztonsagi osztalyba
sorolasanak megfelelé adminisztrativ, fizikai és logikai védelmi intézkedésekkel kapcsolatos
kovetelmények teljesitésével sszefliggd folyamatokat, eljarasokat, feladatokat ¢s feleldsségeket.

A feladatok végrehajtisa a 6. Az informaciobiztonsag szervezete cimii fejezetben meghatarozott

melléklet — Az informaciobiztonsag szerepldi dokumentumban keriiltek rogzitésre.

2 ASZABALYZAT HATALYA
2.1 A szabalyzat személyi hatalya

A szabalyzat személyi hatalya kiterjed a Hivatal koztisztvisel6ire, munkavallaloira, valamint azokra a
személyekre, akik részt vesznek a Hivatalnal keletkezo, felhasznalt, feldolgozott, tarolt, illetve
tovabbitott adatok kezelésében.

Kiterjed tovabba mindazon, a Hivatallal munkavégzésre iranyulod szerzodéses jogviszonyban leévo
személyekre, akik a Hivatal altal miikodtetett informatikai rendszerek kezelésében (lizemeltetésében,
karbantartasaban, javitasaban, illetve feliigyeletében) részt vesznek.

2.2 A szabalyzat targyi hatalya

A szabalyzat targyi hatlya kiterjed a Hivatalnal keletkezett és a Hivatal altal kezelt informéaciok teljes
életciklusukon 4t térténd kezelésével, védelmével kapcsolatos eszkdzdkre é€s tevékenységekre, valamint
az informatikai rendszerben iizemeltetett valamennyi hardver és szoftver elemre, amely felhasznalja,
feldolgozza, feliigyeli, ellenérzi, tarolja, tovabbitja a Hivatalnal keletkezd, illetve felhasznalt adatokat.
Kiterjed tovabba a Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik dokumentacioira.

2.3 A szabalyzat idébeli hatalya

A szabélyzat kiad4sa napjan Iép hatalyba és jelenlegi verzidja visszavonasig — vagy a kovetkezo kiadasra
keriil6 verzio hatalyba lépéséig — hatalyos.
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3 ASZABALYZAT KIADASA, KEZELESE, FELULVIZSGALATA

Az IBSZ kiadéasa, Hivatalon beliili kihirdetése és renglelkezésre allisanak biztositdsa (megdrzése) a
Jegyz0 feladata és felel6ssége. v

Az IBSZ személyi hatalya ala tartozék munka- illetve feladatkéritknek megfelelé mértékben kotelesek
az IBSZ tartalmat, a benne foglalt eléirasokat, kiilonésen a szamukra meghatarozott feladatokat és
felelésségeket megismerni, s ezek tudomasul vételérdl nyilatkozatot tenni (2. szami melléklet —
Megismerési nyilatkozat). A nyilatkozatok megérzésérél a Jegyz6 koteles gondoskodni.

Az IBSZ feliilvizsgalatat és frissitését a kovetkezd gyakorisaggal kell elvégezni:

* események hianyaban 1 év mulva, vagy

* informécidbiztonsaggal kapcsolatos jogszabalyi valtozasokat kovetben, vagy

az érintett szervezetben, illetve a szerepkdrékben torténd jelentds véltozas esetén, vagy

* U elektronikus informacids rendszer bevezetését, hasznalatba vételét megelozben, illetve
* avédelmi intézkedésekben bekvetkezett jelentds technoldgiai valtozasokat kovetéen.

Az IBSZ feliilvizsgalatanak kezdeményezése, a feliilvizsgalat eredményeként esetlegesen keletkezett Uj
vagy modositott szabilyozé kiaddsa, valamint a feliilvizsgalat megtorteéntet igazolod feljegyzés
megOrzése a Jegyzo feladata és feleldssége.

Az IBSZ feliilvizsgélatéara javaslatot tehet az informaciobiztonsagi felelds.

Az IBSZ feliilvizsgalatat az informacidbiztonsagi felelds koteles végrehajtani ¢s eredményét
dokumentaltan atadni a Jegyz6 szamara.

4 DOKUMENTUMVEDELEM

Az IBSZ és kapcsolodé eljarasrendjei, mellékletei, elkészitendd és megorzendé dokumentumai,
valamint az eldirt nyilvantartasok jogosulatlanok  szidmara valo megismerhetdségiik  és
modosithatosaguk elleni védelmérdl a Hivatal elektronikus formaban térténd tarolasuk, illetve vezetésiik
esetén hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezéssel, illetve kizarolag
a Hivatal bels6 halozatan engedélyezett terjesztéssel, papir alapon a Hivatal iratkezelésre vonatkozo
eldirasai alapjan gondoskodik.

Az IBSZ-ben eléirt nyilvantartasok elektronikus, illetve papir alapi dokumentumban egyarant
vezethetOk a Jegyzo erre vonatkozoé dontése szerint.

Minden dokumentum esetében biztositani sziikséges annak folyamatos rendelkezésre 4llasat, valtozas
esetén kinyomtatott masodpéldanyanak az iratkezelési szabalyoknak megfelel6 helyi tarolasaval. A
dokumentum (j verzidjanak készitdje koteles azt, illetve annak nyomtathato, elektronikus példanyat a
Jegyzd rendelkezésére bocsatani, aki gondoskodik az aktualisan érvényes nyomtatott példanynak a
Hivatal iratkezelésre vonatkozo eldirdsainak megfelels modon torténd kezelésérdl és megorzésérol,

5 ALTALANOS ADAT- ES INFORMACIOVEDELMI SZABALYOK

Az illetéktelen hozzaférés (megismerés, betekintés) elleni védelem biztositisa céljabsl a személyes
adatot tartalmazo adathordozok, dokumentumok biztonsagos kezelésérél minden hivatali munkavallalé
a ,,Tiszta asztal, tiszta képernyé™-elv alkalmazasaval koteles gondoskodni.

Az ugyfelek, illetve latogatok altal lathatd teriileten az ligyintézés idétartama alatt a papir alapi
adathordozok kezelése sorén kizarélag az aktuélis tigyhoz sziikséges iratok lehetnek elél (pl.: az
irdasztalon), az elektronikus dokumentumok, valamint a Hivatal ltal hasznalt EIR-ekben kezelt adatok
esetében kizarolag az aktualis iigyintézéshez sziikséges alkalmazasok, programablakok lehetnek
megnyitva a képernyon.
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Az ligyintézes, illetve a munkavégzés befejezését kovetden minden iratot az eredeti tarolasi helyére kell
visszahelyezni, illetve a mar nem sziikséges alkalmazasokat, programablakokat be kell zarni.

Fenti szabalyok a ralatasvédelem helyszini kialakitasatél fiiggetleniil kotelezden betartanddk!

6 AZINFORMACIOBIZTONSAG SZERVEZETE

A Hivatalban az informacidbiztonsag szervezete az alabbi szerepkorok és feleldsségi szintek szerint
keriilt kialakitasra:

Feleldsségi szint Szerepkor

Vezetoi altalanos feleldsség, benne koordindcids, | Jegyzd
kommunikacios felel6sség (Hivatal és hatosag,
Hivatal és informéaciobiztonsagi felelés kozitt)

Informéaciobiztonsagi tevékenységek tervezéséért, | Informacidbiztonsagi felelds
menedzseléséért valo felelosség

Informatikai rendszerelemek miukddési, | IT tizemeltetd
lizemeltetési feleldssége

Informaciobiztonsagi  szabalyok és elGirasok | Jelen szabalyzat személyi hatalya ala
betartasa tartozok (a Hivatal munkavallaloi, a
Hivatallal munkavégzeésre iranyuld
szerzddéses jogviszonyban lévok)

7 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT
FELELOS SZEMELY

Az informéciobiztonsagi felelds megbizasa, kinevezése, illetve sziikség esetén megbizasanak
visszavonasa, dokumentalasa, tovabba hatosagi bejelentése a Jegyz6 feladata és felelssége.

A megbizott informaciobiztonsagi felelés adatai az 1. szami melléklet — Az informacidbiztonsag
szerepldi dokumentumban keriilnek rogzitésre.

8 BIZTONSAGI OSZTALYBA SOROLAS
8.1 A Hivatal altal hasznalt EIR-ek biztonsagi besorolasa

Az Ibtv. alkalmazasaban egy elektronikus informacios rendszernek kell tekinteni adott adatgazda 4ltal,
adott cél érdekében az adatok, informaciok kezelésére hasznalt eszkozok (kdrnyezeti infrastruktira,
hardver, halozat és adathordozdk), eljarasok (szabalyozas, szoftver és kapesolddé folyamatok), valamint
az ezeket kezel6 személyek egyiittesét.

A Hivatal az éltala hasznalt EIR-ek biztonsagi osztalyba sorolasat a 10. Az elektronikus informacios
rendszerek nyilvantartasa fejezetben eloirt nyilvantartasban jeldli.

8.2 A Hivatal szervezetének biztonsagi besorolisa

A Hivatal elvart biztonsagi szintjét az Ibtv. és a Vhr. eloirdsai alapjan az informéciobiztonsagi felelés
allapitja meg ¢€s a Jegyz6 az IBSZ (jelen szabélyzat) kiadasaval hagyja jova.

Az Ibtv. és a Vhr. elbirasai alapjan a Hivatal, mint szervezet elvart biztonsagi szintje: 4.

T/IARS aldal
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A biztonsagi szintbe sorolas indoklasa:

A Hivatal szakfeladatait tamogato elektronikus informacids rendszert hasznal és lizemelteti azt, tovabba
kozponti iizemeltetésti és tobb szervezetre érvényes biztonsagi megoldasokkal védett elektronikus
informacids rendszerek felhasznaldja, illetve feladatai tamogatasara mas kiilsé szolgaltatdt is igénybe
Vesz.

9 CSELEKVESI TERV

A Hivatal a megvaldsitandd biztonsagi intézkedéseket és azok megvalositasanak sorrendjét az elvart
biztonsagi szint elérése céljabdl cselekvési tervben hatarozza meg. A terv elkészitésében kdzremukodik
az informacidbiztonsagi felelos.

A terv jovahagyasa, a feliigyeleti hatésag szamara torténd megkiildése, valamint végrehajtasanak
elrendelése a Jegyzo feladata és felel0ssége.

A tervben foglalt feladatok végrehajtasaban kételes minden érintett hivatali munkavallalo és az IT
lizemeltet kdzrem{ikddni. A tervben foglaltak végrehajtasat az informaciobiztonsagi felelés koteles —
a tervben megallapitott mérfoldkovekhez, hataridokhéz igazodva — sziikség szerint a Hivatal
munkavallaldi, az [T tizemelteto, illetve az egyéb kozremiikodok (pl.: szerzddéses szolgaltatd partnerek)
bevonasaval ellendrizni, s annak eredményérol a Jegyzot tajékoztatni, indokolt esetben a terv
feliilvizsgalatat, modositasat kezdeményezni, tovabba abban kézrem(ikddni.

10 AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTARTASA

A Hivatal az altala hasznalt EIR-ekr6l jelen szabélyzat 3. szam( melléklet — Az elektronikus informacios
rendszerek nyilvantartaisa mellékletében foglalt tartalommal naprakész nyilvantartast vezet. A
nyilvantartds vezetése, aktualizalasa és megérzése a Jegyzé feladata és felelossége, kitdltéséhez az
informaciobiztonsagi felelds és az IT iizemeltetd szakmai, médszertani timogatast biztosit, illetve
javaslatot tehet.

11 AZ ELEKTRONIKUS INFORMACIOBIZTONSAGGAL KAPCSOLATOS
ENGEDELYEZESI ELJARAS

A Jegyz0 jogosult és koteles a Hivatal hataskorébe tartozo — jelen IBSZ-ben engedélyezéshez kotott —
minden informaciobiztonsaggal kapcsolatos tevékenységgel, intézkedéssel kapcsolatban a sziikséges
engedélyezesi eljarast lefolytatni, kiilsndsen az alabbiak esetében:

a) az irdnyitdsa ala tartozd munkavallalok munkavégzéséhez sziikséges infokommunikacids
eszk6zok biztositasa;

b) ahasznalt, illetve hasznalandd, uj rendszerek és azokhoz sziikséges jogosultsagok, hozzaférések
bedllitasa (a kapcsolodo felhasznaldi fickok létrehozésa, modositasa, illetve torlése), illetve a
rendszer vagy rendszerelem konfiguracidjanak modositasa;

c) az elektronikus informacios rendszereknek helyt adé létesitményekbe, helyiségekbe torténd
belépés;

d) informacids rendszerelemek be- és kiszallitasa;

e) az elektronikus informécios rendszeren, illetve elemein karbantartas, javitis végrehajtasa, a
munkavégzés engedélyezése;

f) elektronikus adathordozok hasznélata;

g) tavoli, illetve vezeték nélkiili hozzaférések;

h) egyiittmiikddésen alapulo szamitastechnikai eszkdzok hasznalata;

i) 0j elektronikus informacios rendszer bevezetése;

J)  4j rendszerelem meglévd EIR-be illesztése;

R/AS nldal
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k) elektronikus informacios rendszerének mas (helyi, illetve kiilsd) elektronikus informacios
rendszerekhez torténd kapesolodasa.

Az f - k) pontokban fentiekben felsorolt, informéciébiﬁonségi engedélyezéshez kotott 4j igény, illetve
valtozas jelzése az informécidbiztonsagi felelds felé a Jegyzé feladata és feleldssége.

Az informacidbiztonsagi felelos feladata a valtozasra vonatkozoan rendelkezésre allé informacidk
alapjan megvizsgalni és értékelni a tervezett valtoztatis informéciobiztonsagra gyakorolt varhat6
hatasat, lehetséges kockazatait, s ennek alapjan a valtoztatis — esetleg kiegészitd védelmi
intézkedésekkel torténd — jovahagyasara, illetéleg a valtoztatési igény elutasitasara javaslatot tenni a
Jegyzb felé.

Az engedélyezési eljaras, valamint annak eredményét is tartalmazo dokumenticio (4..szamu melléklet
= Valtozaskezelési adatlap) megérzésérdl a Jegyzd kételes gondoskodni.

12 KOCKAZATELEMZES

A kockézatok elemzésének rendje, az azzal sszefiiggd teveékenységek, feladatok és felelésségek az
Elektronikus informdcids rendszerek kockdzatelemzési és kockdzatkezelési eljardsrendjében keriiltek
régzitésre.

13 RENDSZER ES SZOLGALTATASBESZERZES

A Hivatal sajat hataskdrében nem szerez be olyan informatikai szol galtatast vagy eszkozoket, valamint
nem végez vagy végeztet olyan rendszerfejlesztési tevékenységet, amely a Vhr.-ben meghatarozott
védelmi kovetelmények teljesitési kotelezettségét vonna maga utan.

A Vhr. el6irasai szerint a jellemzéen kis értékii, kereskedelmi forgalomban kaphatd, altalaban irodai
alkalmazasok, szoftverek beszerzése, illetve azok a hardver beszerzések, amelyek jellemzéen a
tonkrement eszkozok potlasa vagy az eszkozpark addigiakkal azonos vagy hasonld eszkozokkel valo
bévitése céljabol torténnek, valamint a javitds, karbantartas céljara torténd beszerzések esetében az
érintett szervezet nem koteles alkalmazni a rendszer &s szolgaltatas-beszerzésre meghatarozott
kdvetelményeket. Szintén ebbe a kdrbe tartozik, azaz nem minésiil fejlesztésnek a Vhr. szerint a
kereskedelmi forgalomban kaphaté szoftverek beszerzése és frissitése.

A Hivatal informatikai rendszerének miikodtetéséhez és biztonsagos iizemeltetéséhez kapesolodd
szolgaltatasok (pl.: internet kapcsolat, informatikai eszkozok tizemeltetése, karbantartdsa, stb.)
beszerzése sordn a Jegyz6 koteles gondoskodni arrél, hogy a szolgaltatasi szerzédés tartalma, illetve a
szolgaltatas nyujtasa dsszhangban legyen a Hivatal altal elvart informécidbiztonsagi kivetelményekkel
(lasd: 16.2 A Hivatalla szerzddéses jogviszonyban allé (kiilsd) szervezetre vonatkozé kévetelmények).

14 UZLETMENET- (GYMENET-) FOLYTONOSSAG TERVEZESE

A Hivatal altal hasznalt EIR-ek rendelkezésre allasanak, valamint az EIR-ekben tarolt, illetve kezelt
adatok sértetlenségének és rendelkezésre allasanak megorzése érdekében a Hivatal az alabbi, megelz6
védelmi intézkedéseket teszi:

* gondoskodik a miikddéséhez sziikséges helyben tarolt adatok, informaciok megfelelé és
rendszeres biztonsdgi mentésérél a 14.4 Az elektronikus informacids_rendszer mentései
fejezetben meghatarozottak szerint;

e megvedi a mentett informaciok bizalmassagat, sertetlenségét és rendelkezésre allasat; ennek
érdekében a mentési adathordozok tarolasara elsddleges és masodlagos tarolasi helyszint jelol
ki, tovabba kialakitja a mentési adathordozok biztonsagos tarolasanak feltételeit (pl.: zarhato
lemezszekrény vagy pancélszekrény, elektronikus védelemmel ellatott helyiség, stb.);
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gondoskodik az informatikai eszk5zok rendszeres karbantartasarol, sziikség szerinti javitasarol;

e a kiesd informatikai er6forrasok (pl.: hardvereszkozdk) potlasarol sziikség esetén rendkiviili
beszerzéssel gondoskodik; &

e amiikddése, a hivatali ligymenet folyamatossaganak biztositasa érdekében a munkavégzéshez
sziikséges informatikai eréforrasok kiesésére vonatkozoan tervet készit, amely tartalmazza az
érintett EIR-eket, az alapfeladatokat és funkciokat, a problémakezeléshez sziikséges azonnali
intézkedéseket, valamint a helyreallitasi id6 fiiggvényében sziikséges helyettesité eljarasokat, a
helyreallitashoz sziikséges er6forrasokat, feladatokat, az intézkedések végrehajtasaért felelos
szerepkoroket, feladataikat, tovabba a normal miikodési folyamathoz torténé visszatérés
feltételeit.

14.1 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

Az iizletmenet-folytonossagi terv szabalyozza a Hivatal igymenetéhez tartozo folyamatait veszélyeztetd
informatikai er6forrds kiesésekkel kapcsolatos hibak vagy egyéb események esetén megteendd
intézkedéseket, ugymint:

e az azonnali intézkedéseket;

e a hivatali folyamatok, az tigymenet folyamatossaganak (sziikség esetén) alternativ modon
torténd biztositasat célzo helyettesitd eljarasokat;

e anormal miikddési folyamathoz valo visszatéréssel kapcsolatos feladatokat.

A Hivatal az iizletmenet-folytonossagi tervben hatarozza meg ¢s régziti az ligymenete, illetve folyamatai
informatikai szolgaltatasoktdl valé fliggdsége alapjan az altala hasznalt rendszerekkel szemben
tamasztott rendelkezésre allasi és visszaallitasi kovetelményeket (mennyi ideig tudjak az adott rendszert
nélkiilézni), valamint az informatikai tamogatas nélkiili idészakra helyettesit6 eljarasok bevezetésének
szilkségességét, tovabba az azok alkalmazasahoz biztositandd feltételeket (6. szamu melléklet —
Uzletmenet-folytonossagi terv informatikai erdforras kiesésekre).

Az iizletmenet-folytonossagi tervben nem szerepelnek azon EIR-ek, illetve rendszerelemeik, amelyek a
Hivatal altal elfogadhato kiesési, illetve helyreallitasi idon beliil potolhatok.

Az informatikai er6forrasok kiesésére vonatkozo iizletmenet-folytonossagi terv kiadasa (hatalyba
Iéptetése), az érintettekkel torténd megismertetése, a végrehajtasdban érintettek szamara hozzaférhetd
helyen, nyomtatott formaban t6rténd tarolasanak biztositasa, tovabba rendszeres, illetve sziikség szerinti
feliilvizsgalatanak elrendelése a Jegyzo feladata és felelossége.

A terv szakmai tartalménak ellendrzése, jovahagyasa ¢és feliilvizsgalata az informdacidbiztonsagi felelds
feladata. Az tizletmenet-folytonossagi terv elkészitésében, végrehajtasaban, rendszeres tesztelésében és
feliilvizsgalataban feladatellatasa keretében részt vesz, illetve kozremkodik az IT tizemelteto.

Az IT uizemeltetd feladata gondoskodni arrdl, hogy minden, a tervben szereplo rendszer és erdforras
vonatkozasaban rendelkezésre alljanak azok a dokumentalt eljarasok, amelyek alapjan a helyreallitas
elvégezheto.

Az IT lizemeltetO feladata a visszaallitasi eljarasok dokumentalt tesztelése, valamint valtozas esetén a
mentési rend aktualizalasa a 14.4 Az elektronikus informacidés rendszer mentései fejezetben eldirtak
szerint az alabbi rendszerességgel:

o U EIR bevezetése soran;

e a mentési eljarasrendet érintd valtozas esetén (pl.: mentendé informaciok korének vagy a
mentési gyakorisagnak a valtozasa);

e az alkalmazott mentési technologia valtozasa esetén;

e arendelkezésre allasi és visszaallitasi kovetelmények valtozasakor;

o az el6zd pontokban felsorolt valtozasok hianyaban évente legalabb egy alkalommal.

10/65 oldal
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14.2 Uzletmenet-folytonossigra vonatkozo eljaras

14.2.1 Esemény felismerése, jelzése &

Amennyiben olyan esemény kovetkezik be, amely a Hivatal munkavégzéshez sziikséges informatikai
eszkdzoket, illetve rendszereit részben vagy teljesen miikodésképtelenné teszi, a Jegyzot haladcktalanul
értesiteni kell. Az értesités az eseményt észleld munkavallalo vagy IT lizemeltetd feladata €s
kotelessége.

14.2.2 Déntés az erdforrés kiesés kezelésének modjardl

A Jegyzd — sziikség szerint az IT iizemeltetovel, kozponti vagy kiilsé szolgaltatis esetén annak
lizemeltetési kapcsolattartjaval, illetve az informacidbiztonsagi feleléssel konzultalva — a
bekovetkezett erdforraskieséses  allapot  koriilményeir6l és  hatasairdl, az eréforraskiesés
megsziintetésére vonatkozd intézkedések végrehajtasanak becsiilt idotartamarol (helyreallitasi id6)
rendelkezésre 4116 informaciok mérlegelését kivetden dont az esemény kezelési modjarol, amely lehet:

e kisebb hatast, az informatikai eréforrasok szilk korét érintd vagy varhatdéan rovid ideji
erdforraskiesés esetén (pl.: olyan hibajelenség eléfordulasakor, amely helyben — esetleg tavoli
segitségnyjtas igénybe vételével — kezelhetd, mint példaul egy eszkoz ujrainditasa) a sziikséges
intézkedés megtételének;

e az informatikai er6forrasok széles korét vagy egészét érinto (vészhelyzet) esetén az lizletmenet-
folytonossagi tervben szerepld helyettesito eljarasok. illetve helyreallitd tevékenységek
végrehajtasanak elrendelése.

Amennyiben a bekdvetkezett esemény kapesan, illetve a probléma kezelése soran megallapithato, hogy
a Hivatal altal hasznalt EIR-ekben kezelt, tarolt vagy feldolgozott adatok bizalmassaga, sértetlensége
vagy rendelkezésre allasa megsériilt, gy a Jegyz0 koteles a 15. A biztonsagi események kezelése
fejezetben foglaltak szerint eljarni.

14.2.3 Vészhelyzet elharitasa, visszatérés a normal mikddési folyamathoz

A helyzet kezelésérol hozott dontésnek megfeleléen a helyreallitasban kompetens (pl.: IT lizemelteto)
végrehajtja a sziikséges intézkedést, majd annak eredményérdl tajékoztatja a JegyzOt, illetve az
informaciobiztonsagi felelost.

A Jegyz6 az uzletmenet-folytonossagi tervben foglalt, az er6forrds Kiesés sikeres megsziintet€sere
vonatkozo feltételek fennallasa esetén rendelheti el a normal miikddési folyamathoz térténd visszatérést,
s tajékoztatja errdl az érintett személyeket.

14.3 A folyamatos miikodésre felkészito képzés

Az Uzletmenet-folytonossagi terv végrehajtisihoz kapesolodd feladatokat minden, a terv
végrehajtasaban érintett személlyel dokumentalt modon meg kell ismertetni. A sziikséges képzési forma
kivalasztasa, a képzés megszervezése, valamint a tervezett képzés tartalmarol, lebonyolitisarél az
informéaciobiztonsagi felelés tdjékoztatasa a Jegyzé feladata és felelossége. A képzés szakmai
tartalmanak megfelel6ségét a tajékoztatas alapjan az informacidbiztonsagi felelos ellenorzi, illetve
hagyja jova.

Az iizletmenet-folytonossaghoz kapcsolddo tovabbi eldirasok, dokumentumok:

e 5. szami melléklet — Az elektronikus informacids rendszerek mentése.
e 6. szamt melléklet — Uzletmenet-folytonossagi terv informatikai er6forras kiesésekre,

Az iizletmenet-folytonossagot érinté eldirasok dokumentalt feliilvizsgalatat az informéaciobiztonsagi
felelds évente kiteles elvégezni, s ennek eredményérdl a Jegyzot tajckoztatni.

11/A8 Aldal
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14.4 Az elektronikus informacids rendszer mentései

A biztonsagi mentések konfiguraldsa és rendszeres végrghajtasa a dokumentélt mentési rend alapjan (5.
szamu_melléklet — Az elektronikus informacios rendszerck mentése) az IT iizemeltetd feladata és
feleléssége. A rendszeres biztonsagi mentésekre vonatkozd informaciokat (mentendé adatok kore,
mentési gyakorisdg, megbrzési idd, elsddleges és masodlagos tarolasi helyszin, stb.) az 5. szamu
melléklet — Az elektronikus informdcids rendszerek mentése dokumentum tartalmazza.

Az eseti biztonsdgi mentések, valamint a helyreallitasi, illetve tesztelési céli visszatoltések
végrehajtasarol az IT tizemeltetd kiteles a szintén az 5. szama melléklet — Az elektronikus informéacios
rendszerek mentése dokumentumban meghatarozott mentési naplé tartalommal nyilvantartast vezetni.

14.5 Az elektronikus informiacios rendszer helyreallitisa és ujrainditasa

Amennyiben a Hivatal dltal hasznalt EIR-eket, rendszerelemeiket érintd hiba vagy biztonsagi esemény
kezelése biztonsagi mentésbdl torténd helyredllitasi, illetve ujrainditasi tevékenységet igényel, azok
végrehajtasa az IT lizemeltet feladata és feleldssége. Kivételt képezhet ez aldl a kisebb — nem
kiszolgalo szintli — djrainditasi feladatok végrehajtasa (pl.: munkaallomas esetén), melyet — sziikség
szerint az IT lizemelteté szakmai timogatdsa mellett — az eszkdz hasznalatara feljogositott hivatali
munkavallald is végrehajthat.

15 A BIZTONSAGI ESEMENYEK KEZELESE

A Hivatal annak érdekében, hogy a biztonsagi események altal okozhaté kar minimalis legyen, az
informdciGbiztonsagi incidensek tervezett kezelésére jelen f6 fejezetben meghatarozott eljarasrendet
lépteti életbe.

15.1 A biztonsagi események figyelése

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkez6 munkatarsak és a Hivatallal egyéb
munkavégzésre irdnyuld jogviszonyban 4ll6 személyek egyarant kotelesek hibas miikodés vagy
rendellenes esemény észlelése esetén jelezni. A jelzés formajatol és tartalmatol fiiggben az esemény a
kezelése soran kiilonbozd eszkalacios szinteken keriilhet dokumentaldsra. Elektronikus (pl.: email)
Jelzés esetén az észleld, egyéb esetekben az IT iizemeltetd, hatdsagi bejelentést igényl6 biztonsagi
esemény kapcsan az informaciobiztonsagi felelds altal.

15.2 A biztonsagi események jelentése

A Hivatal altal hasznalt EIR-ek barmely rendszerelemének, hardver- illetve szoftver komponenseinek
rendellenes vagy hibas miikodésérdl, miikddési zavarairél vagy hibajelzéseirdl lehetdség szerint
elektronikus formaban (email) — vagy ha az nem mikadik, akkor telefonon keresztiil — minden
munkavallal6 koteles tajékoztatni az IT lizemeltetét, aki biztonsagi incidens gyanijanak felmeriilésekor
kételes haladéktalanul tajékoztatni az informécidbiztonsagi felelost és a Jegyz6t.

Amennyiben a Hivatal 4ltal haszndlt EIR-ek barmely eleme vonatkozasaban egyértelmiien azonosithato
biztonsagi esemény kovetkezik be vagy annak gyantja felmeriil (pl.: sériil a bizalmassag, indokolatlan
adatmodositds lathatd vagy nem all rendelkezésre valamely rendszerelem), elektronikus forméban
(email) — vagy ha ez nem miikddik, akkor telefonon keresztiil — haladéktalanul tajékoztatni kell az
informicidbiztonsagi feleldst, aki javaslatot tesz a Jegyz6 szamara az incidens kezelési modjara, illetve
a 15.4 Biztonsdgi eseménykezelési terv alapjan bejelentési kotelezettség korébe tartozéd biztonsagi
esemeényt jelenti az Ibtv.-ben meghatéarozott eseménykezeld felé. Ebben az esetben fenti eszkalicios
rendbdl az IT tizemeltetd kihagyhato.

Az informdcidbiztonsagi felelés a bejelentett biztonsigi eseményeket figyelemmel kiséri és
dokumentélja.
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15.3 Segitségnyijtas a biztonsagi események kezeléséhez

A biztonsagi incidens kezelésének tamogatasat a k5.4 Biztonsagi eseménykezelési terv fejezetben
meghatérozottak szerint, feladat- illetve felel6sségi korének megfeleléen az IT lizemeltetd, illetve az
informaciébiztonsagi felelés végzi.

15.4 Biztonsagi eseménykezelési terv

A biztonsagi események kezelésének eldfeltétele azok felismerése, amelynek érdekében a Hivatal
minden munkavallaldja, illetve az 4ltala hasznalt ElIR-ekhez hozzaféréssel rendelkezd, a Hivatallal
egyéb munkavégzésre iranyuld Jogviszonyban all6 személy koteles a tapasztalt rendellenességeket a
15.2 A biztonsagi események jelentése fejezetben meghatarozott eszkalaciés rend szerint jelezni.

Amennyiben a bekdvetkezett esemény hataséra a Hivatal ltal hasznalt EIR-ek, illetve a benniik kezelt
adatok, tovabba azok helyben tarolt bemeneti vagy kimeneti informacidinak bizalmassiga, sértetlensége
vagy rendelkezésre allasa sériil vagy sériilhetett, akkor azt minden esetben biztonsagi eseménykeént kell
kezelni.

Az adott esemény biztonsagi eseménnyé mindsitését kérdéses esetben, illetve annak kiértékelése soran
az informécidbiztonsagi felelds tamogatja, illetve végzi el az eset Hsszes koriilményérdl rendelkezésre
all6 informéciok alapjan.

A biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez esetlegesen sziikséges
tovabbi informéciok (pl.: log fajlok) begyijtésében az IT iizemeltetd koteles kozremiikadni.

A Hivatal altal hasznalt EIR-ek bizalmassagat, sértetlenségét, illetve rendelkezésre allasat kézvetleniil
vesz€lyeztetd biztonsagi esemenyt az informacibiztonsagi felelds koteles a Jjogszabalyban
meghatarozott eseménykezel felé bejelenteni.

A biztonsagi esemény jellegétsl és varhaté hatasaitol fliggben a bekdvetkezett vagy okozhato kar,
kockazat mérsékiése, illetve a fenyegetettség vagy veszelyhelyzet elharitdsa, megsziintetése érdekében
az informaciobiztonsagi felelés Altal Javasolt és sziikséges, illetve a Jegyzd altal meghatarozott
intézkedések végrehajtasaban minden érintett koteles egyiittmiikédni,

Az informatikai eréforrasok kiesésével Jaré esemény bekdvetkezése esetén a 14.2 Uzletmenet-

folytonossagra vonatkozé eljards, virustimadas esetén a 283 Kartékony kddok elleni védelem
fejezetben meghatarozott intézkedések alkalmazandok.

A biztonsagi esemény kezelésének lezarasat kévetden sziikség esetén 1j megeldzé védelmi intézkedések
bevezetésével kell a hasonld incidensek J6v6beni el6fordulasanak kockézatat csdkkenteni. A biztonsagi
eseményrdl rendelkezésre allo informaciok vizsgélata alapjan az informacidbiztonsagi felelds jogosult
az indokolt 0j, illetve meglévd védelmi intézkedések modositasara vonatkozd Javaslat elkészitése, s a
Jegyz6 szamara torténé megkiildése.

13.5 Képzés a biztons:igi események kezelésére

A Hivatal 4ltal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezé
személyek biztonsagi események kezelésével kapcsolatos képzése a rendszeres éves biztonsagi képzés
részeként, a 17.4 Szerepkor vagy feladat alapi biztonsagi képzés fejezetben meghatarozottak szerint
torténik.

16 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY-BIZTONSAG
16.1 Személybiztonsagi feltételek

A munkakéri alkalmassag Jjogszabalyban meghatarozott vizsgélata, illetve az ezzel kapcsolatos
feladatok elvégzése, tigymint az adott hivatal; munkakor betSltéséhez sziikséges iskolai végzettség,
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szakképzettség, szakképesités, illetve gyakorlati idd meglétének, valamint — amennyiben indokolt —
egészségi és pszichikai alkalmassagra vonatkozd vizsgalatrdl sz616 igazolasok ellendrzése a munkaltatoi
Jogkdrt gyakorlo vezetd, azaz a Jegyz0 feladata és felelgssége.

A Hivatal nemzetbiztonsagi ellenérzés hatalya ala tartoz6 munka- illetve feladatkorrel nem rendelkezik.

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkezé munkatarsak biztonsagi szempontbol
azonos kovetelményeknek kell, hogy megfeleljenck. Esetilkkben a munkakori alkalmassagi
kovetelményeknek torténd megfelelés, a munkavégzésiikre vonatkozo hivatali eldirasok, szabélyozok,
illetve eljarasrendek megismerése és maradéktalan betartasa, valamint a titoktartasi nyilatkozatban
vallalt felelosségiik képezik a biztonsagi besorolasuknak megfeleld kotelezettségek alapjat, az ezzel
kapcsolatos garancidlis feltételeket. Ennek megfeleléen a Hivatal informatikai rendszereihez, illetve
kezelt adataihoz torténd hozzaférés biztositasa, a tényleges munkavégzés megkezdése elétt kotelesek a
tevékenységiiket érintd eldirasok, szabalyozok, illetve eljarisrendek megismerésével és betartasaval

melléklet — Titoktartasi nyilatkozat).

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyuld jogviszonyban allo személyek (pl.: iizemeltetési, karbantartasi
vagy egyeb, informacidbiztonsaggal kapcsolatos szolgaltatast végzok) esetében a Jegyz6 feladata és
feleldssége a tevékenység alapjat képezo jogviszonyt megalapozé szerzédés, megallapodas megkotése
soran fenti kotelezettségeket érvényesiteni. A Hivatal informatikai rendszereihez, illetve kezelt
adataihoz tortén6 hozzaférés biztositasa, a tényleges munkavégzés megkezdése elétt az e korbe tartozd
személyek kotelesek a tevékenységiiket érintd eldirasok, szabalyozok, illetve eljarasrendek
megismerésével és betartasdval kapesolatos felelosségiikrol (szerzodésben foglalva, annak alairasaval),
valamint titoktartasi kotelezettségiikrol a 11. szam® melléklet — Titoktartasi nyilatkozat szerinti
nyilatkozatot tenni. A vonatkozo belsé el6irasoknak, szabélyozoknak a szerzédésben meghatarozott
feladatok altal indokolt mértékben térténé megismertetése, tovabba a nyilatkozatok meglétének
ellendrzése €és megorzése a Jegyzo feladata és feleldssége.

16.2 A Hivatallal szerzédéses jogviszonyban allé (kiilsd) szervezetre vonatkozo kivetelmények

A Hivatallal szerz8déses jogviszonyban allo kiilsé szervezet (pl.: lizemeltetd, karbantart, polgéri jogi
szerz0dés alapjan a Hivatal szamaéra feladatot végrehajté vagy szolgaltatist ny(jtd) esetében a Jegyzd
feladata és felel6ssége gondoskodni arrél, hogy minimalisan az aldbbi biztonsigi kévetelmény elemek
a szerzOdésben eloirasra keriiljenek.

Minden informdciobiztonsagot érintd szerz6désben rogziteni kell mind a Hivatal, mind pedig a kiilso,
szerz0do fél részérol legalabb egy-egy kdzvetlen kapcsolattartasra kijeldlt személyt, valamint annak
elérhetdségeit (telefonszam, elektronikus levelezési cim) abbdl a célbdl, hogy a szerzddés idétartama
alatt a szerz0d¢s teljesitésével, az ellatott feladatokkal vagy a nyujtott szolgaltatasokkal sszefiiggd
kommunikacio, tovabba a biztonsagi eseményekkel kapcsolatos jelzési kitelezettség teljesithetdsége
folyamatosan biztositott legyen. Kivételt képeznek ez alél azok a — jellemzéen infokommunikacios
szolgaltatasi — szerzodések (pl.: vonalas telefon vagy internet kapesolat eléfizetés), amelyek teljesitése
soran a szolgaltaté nem kap(hat) hozzaférést a Hivatal altal hasznalt EIR-ekhez, illetve az altala kezelt
adatokhoz. Ezek esetében nem sziikséges természetes személyhez kotstt kapesolattartéi informaciokat
biztositania a szolgéltatonak, elegendd a hibabejelentéshez 4ltalanosan hasznalt kozponti
elérhetoségeinek szerepeltetése.

Abban az esetben, ha a szerzddés teljesitése soran a kiilsd szerzodd fél, illetve az azt képviseld személy
a Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel kell, hogy
rendelkezzen munkavégzésével kapcsolatban, akkor a szerzédésnek jelen, valamint a 16.1
Személybiztonsagi feltételek fejezeteiben eldirtak mellett tartalmaznia kell a kdvetkezoket:
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1. Szerz6df fél kijelenti, hogy a Hivatal Informatikai Biztonsagi Szabalyzataban eldirt biztonsagi
kovetelményeket és feladatokat megismerte és a szerzédés teljesitése soran az abban
meghatarozott szabalyok maradéktalan betartdsara kitelezettséget vallal.

2. Szerz0do fél kijelenti, hogy a szerzédés teljesitésében részt vevéd személyek a feladatok magas
szakmai szinvonalon torténé ellatasahoz sziikséges iskolai végzettséggel, szakképzettséggel,
szakképesitéssel, illetve szakmai gyakorlattal rendelkeznek, valamint biintetlen elééletiiek.

3. Szerzddd fél vallalja, hogy a szerzodés teljesitésében részt vevék személyében bekdvetkezd
véltozds esetén — ismert vagy tervezett valtozas esetén a személyi valtozast megeldzden
minimum 8 munkanappal, elére nem lathatd véltozas esetén soron kiviil, haladéktalanul —
tajékoztatja a Hivatalt annak érdekében, hogy a sziikséges intézkedéseket, a hozzaférés-, illetve
jogosultsag beallitasokat idében meg tudja tenni.

4. Szerz0dé fél véllalja, hogy személyi valtozas esetén a Hivatal altal az érintett személy szamara
biztositott, személyhez kototten kiadott eszkdzéket visszaszolgaltatja a Hivatal szamara.

5. A szerz6do fél képviseletében a Hivatal szamara munkat végzd személyek kotelesek barmely
altaluk észlelt vagy tudomasukra jutott, a Hivatal altal hasznalt elektronikus informacios
rendszert (EIR) vagy A4ltala kezelt adatot érintd biztonsagi incidensrél haladéktalanul
tajékoztatni a Hivatal szerzédésben meghatarozott kapcsolattartojat. A tajékoztatds térténhet
szoban, telefonon, de minden ilyen esetben elvaras, hogy a szébeli tajékoztatast ésszeri idén
beliil kdvetden irdsban (pl.: elektronikus levélben) is koteles azt megtenni.

6. Szerzodo fél vallalja, hogy amennyiben hataskorébe tartozik, akkor a Hivatal altal hasznalt EIR-
eket €rintd biztonsagi események kezelésében, illetve a biztonsagi eseményt kivalté okok
megsziintetésében, szitkség szerint az (), megelézé védelmi intézkedések bevezetésében
kozrem(ikodik, illetve az ezekkel, valamint a Kormanyzati Eseménykezeld Kozpont (GovCert)
vagy a feliigyeleti hatosig (NEIH) altal kiadott biztonsagi riasztasokkal kapcsolatban az
informaciobiztonsagi felelés altal meghatarozott, a Hivatal altal szamara jelzett feladatokat,
tevékenységeket végrehajtja.

7. Szerzddd fél tudomasul veszi, hogy a Hivatal kijeldlt informaciobiztonsagi felelse jogosult a
biztonsagi kovetelmények teljesiilésével kapesolatban tajékoztatast kérni. Ennek keretében
bekérheti a kovetelményeknek valé megfeleldség  alatamasztasdhoz sziikséges, a
tevékenységével kapcsolatos adatot, illetve az elektronikus informacids rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot. Szerzddd fél az informacidbiztonsagi
feleléssel koteles egyiittmiikodni, az altala kért tajékoztatast, illetve informacidkat szaméra a
szerzbdésben meghatarozott kapesolattartdsi szabalyoknak megfelelden megadni.

8. Szerzddd fél vallalja, hogy legkésobb a szerzédés zard idépontjdban a Hivatal szamara
dokumentalt modon atadja az elektronikus informacios rendszerek biztonsaga targyaban a
szerzodés teljesitése soran keletkezett valamennyi dokumentumot és a Hivatal elektronikus
informacids rendszereinek folyamatos mikodtetéséhez sziikséges minden informaciot (pl::
hozzaférési adatot).

Amennyiben a kiilsé szerz6d6 fél a Hivatal szaméra adatkezelést is végez, szerzddéses feltételként kell
szerepeltetni fentieken til a kiilsé szervezet Ibtv.-ben foglalt eldirdsoknak torténd megfelelési
kotelezettségét is.

Minden szerzédésnek tartalmaznia kell a nem megfeleld teljesitésre, a szandékos vagy vétlen
kdrokozasra, tovabba biintet6jogi feleldsségre vonatkozo eléirasokat. A nem megfeleld teljesités esetén
a szankcionalas formai az alabbiak lehetnek:

* szerzOdéses kotelezettség teljesitésére valo irasbeli felszdlitas,
¢ kotbér vagy ponalé érvényesitése,
e szerzddés felmondésa.
Az informéci6biztonsagi felel6s jogosult minden informaciobiztonsagot érinté szerzédés tartalméanak

megismerésére és véleményezésére, valamint sziikség esetén tovabbi biztonsagi targyl szerzddéses
feltételekre, garancialis elemekre vonatkozé javaslatot tenni a Jegyzd felé.
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16.3 Eljiras a jogviszony megsziinésekor

A Hivatal altal hasznalt EIR-ekhez hozzaféréssel rendelkez6 hivatali munkatarsak munkaviszonyanak,
illetve a hasonld hozzaféréssel rendelkez0, a Hivatallal szerzddéses jogviszonyban allo kiilsd szervezet
szerzOdésének megsziinése esetén a Jegyzo feladata kezdeményezni a szamukra kiadott fizikai és logikai
hozzaférési jogosultsagok (az EIR-ekben beallitott hozzaféréseken kiviil ilyenek, kiillonosen: a beléptetod
rendszer, riasztd, kulcsfelvételi jog) visszavonasat (felfiiggesztését), valamint gondoskodni a kiadott, a
Hivatal tulajdonat képezé minden eszkodz (pl.: infokommunikacios eszkozok, belépdkartya, kulesok,
hitelesitési eszkozdk, hozzaférési kodok, stb.) visszavételérdl hivatali munkavallald esetében annak
munkavégzés aloli felmentésének, kiilsd szerz6dd fél esetében legkésobb a szerzddés lezdrdsanak
idopontjaban.

A jogviszony megszlinésének zard idopontjat kovetden a tdvozd munkatars felhasznaloi fiokjanak
végleges torlését a Jegyzo feladata és felelossége kezdeményezni, amennyiben az ahhoz kapcsolddd
informaciokra sem jogszabalyi kitelezettségek teljesitése, sem pedig barmely folyamatban 1évd hatosagi
vizsgalat vagy eljaras, illetve biztonsagi események kivizsgalasa céljabol nem lehet sziikség.

Hivatali munkatars jogviszonyanak megsziinése (megsziintetése) esetén a Jegyzod kijeldli — €s a
munkakor atadas-atvételi folyamatba bevonja — azt a munkatarsat, aki a jogviszony megsziinését
kovetden atveszi a kilépd munkavallald feladatait, tevékenységeit ¢s munkaadatait; valamint
gondoskodik a dokumentalt munkakor, illetve feladat atadas-atvételi eljaras lefolytatasarol a
munkavallalé munkavégzés aléli felmentésének iddpontjat megel6zden, amellyel

e gondoskodik a jogviszonyt megsziinteté személynek a Hivatal altal hasznalt EIR-ekkel, illetve
azok biztonsagaval kapcsolatos munkakoéri feladatainak folytatolagosan torténé ellatasarol;

e gondoskodik a kilépé személy altal korabban hasznalt, kezelt EIR-ekhez és szervezeti
informacidkhoz vald hozzaférés folyamatossaganak biztositasarol;

e tovabba amelynek soran tajékoztatja a Kkilépot az esetleg rea vonatkozo, jogi tUton is
kikényszeritheto, a jogviszony megsziinése utan is fennallo kitelezettségekrol.

A jogviszony megsziinésér6l a Jegyzé a helyben szokasos moddon tijékoztatja a Hivatal érintett
munkavallaldit, illetve a szerzédésben meghatarozott modon azon szerzédéses partnereit, amelyek
esetében a kilépoé munkakori feladatai a Hivatal érvényes szerzodéseinek teljesitését befolyasoljak (pl.:
kapcsolattartd személyének megvaltozasa). Ertesiti tovabba a kozponti tizemeltetésii EIR-ek ismert
kapcsolattartoit, amennyiben a kilépo személyhez ko6tdédé magasabb szintii jogosultsagok (pl.: kiemelt
felhasznald, tenant admin, stb.) megsziintetése, illetve azok megvaltoztatasa, atruhdzasa az adott EIR
hozzaférési- és jogosultsagi rendszere, biztonsagi beallitasai miatt ezt sziikségessé teszi (pl.: nincs
jogosultsdga a Hivatalnak az ezzel kapcsolatos konfiguraciot modositani).

A Hivatal altal hasznalt EIR-ben magasabb szintli jogosultsaggal (privilegizalt hozzaféréssel)
rendelkezd, illetve informacidbiztonsaggal kapcsolatos feladatot végzo kilépd személyrdl, valamint a
Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyulé jogviszonyban allé személyek (pl.: lizemeltetési, karbantartasi
vagy egyeb, informacidbiztonsaggal kapcsolatos szolgaltatast végzok), illetve szervezetek szerzodéses
jogviszonyanak megsziinéserol a Jegyzo feladata és felelossége tajékoztatni az informaciobiztonsagi
feleldst, a jogviszony megsziinésének ismertté valasanak idépontjaban vagy ahhoz képest ésszerii idon
beliil (pl.: szerzddés felbontasara vonatkozd dontés meghozatalat kdvetden).

16.4 Az athelyezések, atiranyitasok és kirendelések kezelése

Hivatali munkatars munkakorének vagy feladatainak megvaltozasa, illetve athelyezése, atiranyitasa
esetében az eldz6, a 16.3 Eljaras a jogviszony megszinésekor fejezetben foglaltakat az alabbi
eltérésekkel kell alkalmazni:

Az j munka-, illetve feladatkor altal nem igényelt korabbi, meglévo fizikai és logikai hozzaférések
megsziintetését, illetve az athelyezés miatt megvaltozott hozzaférési engedélyek modositasat vagy
megsziintetését, tovabba az ahhoz nem sziikséges eszkdzok visszavételét kovetden a Jegyz6 feladata
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gondoskodni arrél, hogy a hasznaland6, Gj rendszerek és azokhoz sziikséges jogosultsagok,
hozzaférések bedllitasa, valamint a kapcsolédo felhasznaloi fiokok létrehozasa, modositasa, illetve
indokolt esetben torlése megtorténjen. >

¥

16.5 Fegyelmi intézkedések

A biztonsagi szabalyok szandékos megsértdivel szemben a Hivatal fegyelmi eljarast indit. Ha felmeriil
a lehetdsége annak, hogy a biztonsagi eseményt kivalté ok szamitogépes blincselekmény elkdvetéséhez
kotddik, abban az esetben a Hivatal Jogi képviseléje, valamint a Jegyzd jogosult biintetSjogi feljelentést
is tenni,

Amennyiben a biztonsagi szabalyokat nem a Hivatal személyi allomanyaba tartozo személy sérti meg,
akkor a Jegyz$ a Hivatal Jjogi képviseldjének bevonasaval megvizsgalja a jogi lépések megtételének
indokoltsagat és megteszi a sziikséges intézkedéseket. A Hivatallal munkavégzésre iranyuld egyéb
Jogviszonyban vagy szerz6déses kapcsolatban 4116 személy esetén a Jegyzé érvényesiti a vonatkozé
szerzddésben meghatarozott kdvetkezményeket.

A fegyelmi, illetve hatosagi eljardsban felhasznalni kivant evidenciak begyiijtéséhez az
informéciébiztonségi felelds szakmai iranymutatast, tamogatast biztosit, az IT iizemeltets
kézremiikodik, megbrzésiikrd] a Jegyz6 koteles gondoskodni,

A biztonsdgi szabalyok megsértése esetén alkalmazott eljaras, illetve intézkedések sordn figyelembe
kell venni a 15. A biztonsagi esemenyek kezelése fejezetben foglalt eléirasokat is.

16.6 Viselkedési szabalyok az interneten

A Hivatal a munkatarsai szamara az informatikai eszkozoket és eréforrasokat, igy az internet elérését
szintén a hivatali munkavégzés céljara biztositja.

A hivatali internet hasznélata soran tilos

® a 27.11 Nyilvanosan elérhetd tartalom fejezetben meghatarozott weboldalak kivételével a
Hivatallal kapcsolatos informacick nyilvéanos internetes oldalakon valg illegélis kozzététele:

* a hivatali email cim magéancéln hasznalata, azzal t6rtén regisztracié nem a munkavégzéshez
kapcsolédo internetes szolgaltatasok (pl.: hirlevél, levelez lista feliratkozas; webdruhéz, stb.)
igénybevételéhez;

e fijlcseréls vagy chat szolgéltatas hasznalata, valamint a munkavégzéshez nem kapcsolodo
letltések végrehajtasa.

A Jegyzd a munkavégzés altal indokolt esetben fenti szabalyok betartasa aldl 11. Az elektronikus
,infomﬁcjﬂg’)@g‘g@gggal kapcsolatos engedélyezési eljaras fejezetben foglaltak szerint felmentést adhat.

Az engedély nélkiil tevékenységet végrehajts, szabalyszegd személy felelésségre vonasara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyz6 jogosult.

17 TUDATOSSAG ES KEPZES

17.1 Kapcsolattartas az elektronikus informéciébiztonség jogszabilyban meghatirozott
szervezetrendszerével és az e célt szolgalé dgazati szervezetekkel

Az elektronikus informéciébiztonség Jogszabalyban meghatarozott szervezetrendszerével vald
kapcsolattartas — a Hivatal szdmara az Ibtv.-ben, illetve kapesolédo rendeleteiben eldirt bejelentési és
adatszolgaltat4si kételezettségek teljesitésének kivételével — elsodlegesen az informaciobiztonsagi
felelds feladata és feleléssége. Ennek keretében 2 NEIH, illetve a GovCert 4ltal kiadott
biztonsagtudatosito, ismeretterjesztd és oktatéanyagokra felhivja a Hivatal munkatérsainak figyelmét,
illetve szamukra elérhetévé teszi azokat folyamatos oktatasuk, képzésiik elésegitése érdekében, tovabba
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jelzi az aktualis, a Hivatal altal hasznélt EIR-eket érintd fenyegetésekre, sebezhetdségekre és biztonsagi
eseményekre vonatkozo legfrissebb informaciokat, az e szervezetek altal kiadott biztonsagi riasztasokat
a Hivatal, illetve az IT iizemeltetd felé. &

Az informéciobiztonsagi felel6s feladata emellett az informaciobiztonsaggal foglalkozé hazai, illetve
nemzetkdzi szakmai ismeretek és trendek, modszertani kutatisok és fejlesztések, valamint az
elektronikus informaciobiztonsdggal kapcsolatos eljarasok, technikék és technoldgiak figyelemmel
kisérése, s a lehetdségek fliggvényében gyakorlati alkalmazasuk el8segitése, tamogatasa.

17.2 Képzési eljarasrend

A Hivatal dltal hasznalt EIR-ekhez hozzaféréssel rendelkezé munkatarsakat a munkavégzés megkezdése
elott — az 4j munkavallalok kezdeti képzésének részeként — az IBSZ tartalmara épiild, a
munkavégzésiikhoz kapott infokommunikacids eszkézok rendeltetésszerli  hasznalatara, az
informéciobiztonsdggal kapcsolatos elSirasok, szabdlyok betartasara, valamint a biztonsagi események
jelentési kotelezettségére vonatkozé feladataik és feleldsségeik megismertetését célzd, tovabba az
altaluk munkakori feladataik ellatdsa soran hasznalando EIR-ek alapveté biztonsagi kovetelményeir6l
sz0l6 képzésben kell részesiteni.

Az informiciobiztonsagra vonatkozé jogszabalyi kdrnyezet megvaltozasakor, valamint amikor a
Hivatal informatikai biztonsagat vagy az IBSZ tartalmat érintd, illetve az altala hasznalt EIR-ekben
Jelentds valtozis kivetkezik be, a jogszabalyvaltozas hatalyba 1épését, illetve a jelentds valtozast kévetd
60 napon beliil a Hivatal fentiekben meghatérozott, képzésre kitelezett munkatarsait a valtozasokkal
kapcsolatos tovabbképzésben, illetve tajékoztatasban kell részesiteni.

A képzés, tovabbképzés, tajékoztatas tematikdjanak meghatarozasaért, szakmai tartalmanak sajat
tananyag esetén Osszeallitasaért, kiilsé forrasbol szarmazo tananyag esetén jovahagyasaért az
informaciobiztonsagi felelds, lebonyolitisaért és a részvétel feltételeinek biztositasaért, illetve a
tdjékoztatas megtartasaért a Jegyzo felelos.

Minden hivatali munkatars koteles részt venni az informéciobiztonsaggal kapesolatos szamara eldirt
képzéseken.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt adatokhoz hozzaféréssel rendelkezo. a
Hivatallal egyéb munkavégzésre iranyulo jogviszonyban allo személyek és szervezetek (pl.:
lizemeltetési, karbantartasi vagy egyéb, informaciobiztonsdggal kapcsolatos szolgaltatast vegzok)
esetében a vonatkozé belso eldirasoknak, szabalyozdknak a szerzédésben meghatéarozott feladataik ltal
indokolt mértékben torténé megismertetése céljabol, amennyiben szerzoi-, felhasznalasi- vagy
terjesztési jogok azt nem korlatozzak, akkor a képzés, tajékoztatas kiterjeszthetd, tananyaga, illetve az
abbol készitett kivonat a szerzodé fél rendelkezésére bocsathaté. Ennek feltételeinek biztositasa.
tovabba a szerz6dd fél altal a tevékenységét érintd el8irasok, szabalyozok, illetve eljarasrendek
megismerésével és betartasival kapcsolatos feleldsségérél szerzédésben meghatarozott médon tett
nyilatkozata meglétének ellendrzése és megdrzése a Jegyzd feladata és felel6ssége.

17.3 Biztonsag tudatossag képzés

Az informéciobiztonsagi felelds feladata az (ij informacidbiztonsagi tudatosité programok, oktatasok
kezdeményezése és azok szakmai tartalmanak meghatérozasa.

Evente legalabb egy alkalommal minden, a Hivatal ltal hasznalt EIR-ekhez, illetve a Hivatal altal kezelt
adatokhoz hozziféréssel rendelkezé munkavallalsé kételes a szamara eldirt biztonsagtudatosito
programon, illetve oktatdson részt venni.

17.4  Szerepkor vagy feladat alapa biztonsagi képzés

A Hivatal minden, munkakori feladatai ellatisa soran valamely altala hasznalt EIR felhasznaldsara
kotelezett munkavallaldja szamara biztositja feladatainak és szerepkorének megfeleld mértékben az
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adott EIR felhasznalasara, annak biztonsagi kovetelményeire vonatkozdéan rendelkezésre alld
informéciokat, dokumentéciokat, tovabba az ezzel kapcsolatban esetlegesen elérhetd (pl.: kézponti
lizemelteté altal biztositott) képzésen torténd részvételt.

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal &ltal kezelt adatokhoz hozzaféréssel rendelkezd, a
Hivatallal egyéb munkavégzésre iranyulod jogviszonyban 4ll6 személyek és szervezetek szerepkor,
illetve feladat alapu biztonsagi képzésére vonatkozd altalanos eldirasokat a 17.2 Képzési eljarasrend. a
szakmai alkalmassagukra vonatkozé feltételeket és garancialis szerzédéses elemeket pedig a 16.2 A
Hivatallal szerzédéses jogviszonyban 4llo (kiilsd) szervezetre vonatkozd kdvetelmények fejezet

tartalmazza.

17.5 A biztonsagi képzésre vonatkozé dokumenticiok

Az IBSZ esetében a hivatali munkavallalok a 2. szamu melléklet — Megismerési nyilatkozat alairasaval
igazoljak, hogy az informaciobiztonsagi eloirasokat, szabalyokat megismerték és azok betartasat
magukra nézve kotelezének ismerik el.

Az egyéb informaciobiztonsagi targyl képzéseken, biztonsagtudatosité programokon, oktatisokon
torténd részveétel igazolasa az adott képzés, oktatas jellegétdl és lebonyolitdsi modjatdl fiiggden torténhet
a képzést, oktatast szervez$ szervezet — amennyiben az nem a Hivatal — altal kiadott igazolas, illetve
jelenléti iv formajaban.

A nyilatkozatok, illetve a részvételt igazold dokumentumok megérzésérél a Jegyz6 koteles
gondoskodni.

18 FIZIKAI ES KORNYEZETI VEDELEM
18.1 Fizikai védelmi eljirasrend

A Hivatal az altala hasznélt EIR-ek szempontjabol érintett létesitményekre, épiiletekre és helyiségekre
érvényes fizikai védelmi eljardsrendet jelen f5 fejezetben, az alabbiak szerint hatérozza meg.

A Hivatal a helyiségek biztonsagi szempontii besoroldsat az alabbi kategoriak alapjan, a 12. szama
melléklet — Helyiségek biztonsagi besoroldsa dokumentumban régziti:

Biztonsdigi zona megnevezése | Biztonsagi zona leirasa

Nyitott teriilet Ugyfelek ¢és latogatok szamara nyitott, altaluk szabadon
hozzaférhetd, latogathatd helyiségek.

Zart teriilet Ugyintézésre, munkavégzésre hasznalt és egyéb zarhato, illetve az
ligyfelek és latogatok eldl elzart helyiségek. Ide tartoznak a Hivatal
altal hasznalt EIR-ek elemeinek helyt ad6 helyiségek.

Védett teriilet A zart teriileten beliil az informatikai er6forrasokat koncentraltan
tartalmazo, fokozottan védendd helyiségek. Ide tartozik minden, a
Hivatal altal hasznalt EIR-ek kozponti elemeinek helyt ado
helyiség (pl.: szerver szoba).

Nyitott teriileten a Hivatal dltal hasznalt EIR-ekhez kozvetleniil vagy kézvetett médon hozzaférést
biztosito halozati végpont vagy egyéb informatikai eszkoz esetében gondoskodni kell az adott eszkéz
tipusanak megfeleld hozzaférésvédelem kialakitasarol (pl.: halézati végpont letiltasa, fizikai
csatlakozasanak megsziintetése a kozponti haldzati elosztén, nyomtatd vagy multifunkcios berendezés
kizardlag azonositast kovetden torténd hasznalatanak kikényszeritése, beallitasa jelszavas vagy PIN
kddos védelem alkalmazésaval, stb.). Amennyiben a hozzaférésvédelem nem alakithatd ki, a Hivatal a
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végpont fizikai megsziintetésérol, illetve az eszkdz zért teriiletre t6rténd athelyezésérsl koteles
gondoskodni.

A Hivatal Szervezeti és Miikdési Szabalyzataban méghatarozott nyitvatartasi (iigyfélfogadasi) idén
beliil a Hivatal minden épiiletének iigyfelek és latogatok szamara nyitott teriileteire (pl.: tigyfélvaro,
folyoso, stb.) barki szabadon beléphet.

A Hivatal iigyintézésre hasznalt helyiségeibe, irodaiba az iigyfelek tigyintézési célbol az iigyintézésben
eljar6 munkatérs engedélyét kdvetden; ezen helyiségekbe, tovabba a Hivatal egy¢éb, iigyfelek elél elzart
teriileteire, koztiik a Hivatal ltal hasznalt EIR-ek elemeinek helyt ado helyiségekbe a latogatok és
munkavégzés céljabol a Hivatallal munkavégzésre iranyuld szerzédéses jogviszonyban allo személyek
(pl.: uzemeltetd, karbantart6, stb.) a kiséretiikkel, illetve feliigyeletiikkel a Jegyzé altal megbizott
munkavallal6 engedélyével Iéphetnek be.

Nyitvatartasi idén kiviil a Hivatal épiileteiben tigyfél, latogatd vagy a Hivatal szamara munkat végzd,
szerzOdott partner kizarolag a Jegyz erre vonatkozd kiilon irasos — rendkiviili, indokolt esetben szébeli
— engedélyével, s az dltala e feladattal megbizott munkavéllalé feliigyelete mellett tartézkodhat. A
nyitvatartasi idon kiviil torténé belépési igényrol — vészhelyzet, példaul tiizeset kivételével — a Jegyzit
minden esetben el6zetesen tajékoztatni kell.

Minden munkatirs kételessége, hogy a Hivatalban kialakitott fizikai és elektronikus védelem elemeit
(zarhato nyilaszarok, riaszté rendszer, stb.) rendeltetésiiknek és a jelen fejezetben meghatarozott
szabalyoknak megfelel6en hasznilja.

Tilos a védelmi eszk6zok funkcionalitasanak megvaltoztatasa, mint példaul:

* az automatikusan zarodo, illetve a folyamatosan zart allapotban tartandd nyilaszarok
kitimasztasa;
e az elektronikus védelmi rendszerek érzékelSinek (pl.: mozgasérzékeld szenzor) letakarisa,

srr

pozicidjanak megvaltoztatasa (pl.: elforgatasa) vagy leszerelése, megbontasa.
A zarhato helyiségeket azok elhagyésat kovetdoen minden alkalommal zart allapotba kell helyezni.

Minden munkatars kételes azonnal jelezni a Jegyzd felé, ha a védelmi rendszerek miikddésében
rendellenességet vagy hibat észlel.

18.2 Fizikai belépési engedélyek

A Hivatal épiileteibe belépésre jogosult hivatali munkavallalok és a Hivatallal munkavégzésre iranyulo
szerzddéses jogviszonyban 4116 személyek listdjanak elkészitésérol és kezelésérdl, valamint naprakész
allapotban tartasardl a Jegyzo, illetve az altala e feladat ellatasaval megbizott munkatars gondoskodik
(7._szamt_melléklet — Belépésre jogosultak nyilvantartdsa). A belépésre jogosultak listajanak
jovahagyasa, valamint a jogosultak kérében térténé jogviszony valtozas esetén (pl.: 4j munkavallalé
belépése, munkaviszony, illetve szerzédés megsziinése) feliillvizsgalata a Jegyzd, illetve az altala e
feladat ellatasaval megbizott munkatars feladata és felelossége. A Jegyzo altal jovahagyott lista irasos
belépési engedélynek mindsiil.

A belépésre alkalmas nyilaszarok kulcsainak, illetve a bejutishoz sziikséges tovabbi eszkozok (pl.:
egyéni belépokartya, hozzaférési vagy riasztokoéd) védelmérdl a Hivatal az alabbi szabalyok szerint
gondoskodik:

a) a Hivatal épiileteibe belépést lehetové tevd kules, illetve egyéb eszkoz kizardlag belépési
engedéllyel rendelkez6 személynek, s dokumentalt atadas-atvételi folyamat keretében adhato ki
(az atadas-atvételt igazolo dokumentum egy példanyanak megérzése a Jegyz0 feladata);

b) a kulcsok és egyéb eszkdzok biztonsagos kezelésérdl, megdrzésérdl az atvevé koteles
gondoskodni;

¢) egy-egy kulcspéldanyt minden nyilaszaré esetében letétbe kell helyezni a Jegyz6nél
(mesterpéldany biztositésa);
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d) a kulcs, egyéb eszkdz elvesztése vagy ellopasa, illetve a kéd kompromittalodasa biztonsagi
incidensnek mindsiil, amely esetben birtokosa haladéktalanul értesiteni kételes a Jegyzit a
sziikséges intézkedések (zarszerkezet cseréje, kod visszavondsa, megviltoztatasa) megtétele
érdekében; '

€) azon hozziférési kodok megvéltoztatasarsl, amelyek esetében év kizben kiléps munkavallalé
Jogviszony valtozésa vagy a d) pontban meghatérozott biztonsagi incidens bekévetkezése azt
nem tette az év folyaman sziikségessé a Jegyz0 koteles évente legalabb egy alkalommal
gondoskodni.

Az allando belépésre jogosultak szaméra a Jegyzé koteles gondoskodni a Hivatalban Gjonnan
bevezetésre keriil$ belépési Jjogosultsagot igazoldé dokumentum (pl.: kitliz6, azonosité kartya, intelligens
kartya) kibocsatasardl, valamint Jogosultsag, illetve jogviszonyt érintd valtozas esetén annak
visszavonasa, érvénytelenitése, torlése vagy megsemmisitése iigyében.

18.3 A fizikai belépés ellenérzése

A Hivatal épiileteinek minden oldalrél zarhaté hatérfeliilettel kell rendelkeznie. Minden munkatars
koteles ellenérizni a feliigyelete alatt 4ll6 hivatali helyiség nyilaszaréinak megfeleld miikodését,
zarhatdsagat. Rendellenesen miik6ds, nem zarhaté nyilaszaré javitdsarol haladéktalanul intézkedni kell,
emiatt azt soron kiviil jelezni kételes a hibat észleld vagy arrdl értesiilé munkatérs a Jegyzd felé.

A Hivatal épiileteinek tigyfelek, illetve latogatok szamara biztositott bejaratain, valamint az iigyfelek és
latogatok szdmaéra nyitott teriiletein és az ligyintézésre hasznalt, az tigyintézé munkatars altal feliigyelt
helyiségein kiviil minden mas be- és kilépésre alkalmas nyilészarét hasznalaton kiviil nyitvatartasi
id6ben is zart allapotban kell tartani. A Hivatal ezze] biztositja, hogy a belépésre jogosultak kizarolag
az engedélyezett be-, és kilépési pontokon keresztiil kozlekedjenek, illetve haladhassanak 4t, tovabba
csak azokba a helyiségekbe léphessenek be, ahol személyes feliigyelet nélkiil jogosultak tartézkodn.

A belépésre jogosultak altal elérhetd helyiségek folyamatos ellendrzésének biztositisa érdekében a
Hivatal iigyintézésre hasznalt helyiségeiben iigyfelek, tovabba a Hivatal egyéb, iigyfelek eldl elzart
teriileteire, koztilk a Hivatal altal hasznalt EIR-ek elemeinek helyt ado helyiségeiben a latogatok és
munkavégzés céljabol a Hivatallal munkavégzésre iranyuld szerzodéses jogviszonyban 4ll6 személyek
(pl.: iizemeltetd, karbantarto, stb.) kizardlag feliigyelet mellett tartzkodhatnak. A felligyelet biztositasa
tigyfél esetében az iigyében eljard ligyintézo, latogaté és szerzédéses partner esetében a Jegyzo altal
ezzel megbizott munkavallal feladata,

A Hivatal 4ltal hasznalt EIR-ek elemeinek helyt ad6 helyiségekbe térténd belépésekkel kapcsolatban a
belépési jogosultsig ellendrzése a nem a Hivatal allomanyaba tartozo személyek esetében az
tgyintézésben eljaré munkatars, illetve az adott személy kiséretével, feliigyeletével a Jegyz6 altal
megbizott munkavallal6 feladata.

Az allandé belépésre nem jogosult, nem a Hivatal allomanyaba tartozo személyek (ligyfelek, litogatok,
a Hivatallal munkavégzésre iranyuld szerzddéses Jjogviszonyban all6 lizemeltetok, karbantartok, stb.)
belépésének adatait a feliigyeletet biztosité munkatars kételes a 8. szam( melléklet — Belépési napld
alapjan készitett nyilvantartasban rogziteni. A belépési napld vezetésére vonatkozé kotelezettség
betartasat a Jegyz6 jogosult ellendrizni.

Ha az adott hivatali épiiletben éléerds védelmet alkalmaz a Hivatal, abban az esetben a belépési
Jjogosultsag ellendrzésével és dokumentélasaval, tovabba amennyiben a személy- &s vagyonvédelmi
feladatok folyamatos ellatasat az nem akadalyozza vagy lehetetleniti el, akkor a kiséret, illetve feligyelet
ellatdsaval a vagyon6r megbizhatd.

Amennyiben az adott hivatali épiiletben a fizikai belépések feliigyeletére, illetve az egyéni belépési
engedélyek ellendrzésére elektronikus eszkozt (pl.: megfigyeld, beléptetd rendszer, stb.) vezet be vagy
alkalmaz a Hivatal, az ellenérzd eszkozok nyilvantartisba vételérdl a Jegyz6 koteles gondoskodni.
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18.4 A fizikai hozzaférések feliigyelete

A Hivatal altal hasznalt EIR-ek elemeinek helyt ado helyiségekben iigyfelek, latogatok €s munkavégzés
céljabol a Hivatallal munkavégzésre iranyuld szerzddéses jogviszonyban allé6 személyek (pl.:
lizemeltetd, karbantarto, stb.) kizarolag feliigyelet mellett tartézkodhatnak, illetve végezhetnek munkat.

A személyes feliigyelet keretében a fizikai hozzaférés ellendrzése, a fizikai biztonsagi esemény észlelése
folyamatosan biztositott.

A Hivatal épiileteinek nyitvatartasi idon kiviili, kockdzatokkal aranyos védelmérdl a Hivatal fizikai
védelmi intézkedésekkel (pl.: mechanikai védelem eszkézei), illetve elektronikus védelmi rendszer (pl.:
tavfeligyeleti riaszto, jelzo rendszer) alkalmazasaval gondoskodik.

Fizikai hozzaféréssel kapcsolatos biztonsagi incidens bekovetkezése esetén a 15. A _biztonsagi
esemenyek kezelése fejezetben meghatarozottakkal osszhangban a Jegyzé gondoskodik az
informaciobiztonsagi felelos javaslata alapjan a hozzaférésekrol rendelkezésre allé naploadatok (pl.:
belépési naplo, riaszté rendszer napléallomanyai) atvizsgalasarol, indokolt esetben (pl.: hatdsagi eljaras
kezdeményezése) az eljard hatdsag szamara térténd atadasarol.

18.5 A latogatok ellenorzése

A Hivatal a latogat6i belépéseket a 18.3 A fizikai belépés ellendrzése fejezetben eldirtak alapjan
dokumentalja, s azt indokolt esetben, biztonsagi esemény bekovetkezését kivetden a 18.4 A fizikai
hozzaférések feliigyelete fejezetben meghatarozottak szerint vizsgalja.

18.6 Vészvilagitas

A Hivatal a hatélyos tiizvédelmi eldirasoknak megfelelden biztositja a vészkijaratokat és a menekiilési
atvonalakat, illetve azok lathatosagat.

18.7 Tuzvédelem

A Hivatal a hatalyos tlizvédelmi el6irdsoknak megfeleld tlizoltd-technikai termékeket alkalmaz és tart
karban,

18.8 Hoémérséklet és paratartalom ellendrzés

A Hivatal az informatikai eréforrdsokat koncentraltan tartalmazo helyiségekben (pl.: szerver szoba) a
hémérsékletnek és a paratartalomnak az erdforrasok biztonsagos miikodéséhez sziikséges szinten tartisa
és folyamatos figyelemmel kisérése, ellendrzése céljabdl erre alkalmas légkondicionald berendezést
lizemeltet.

A hémérséklet ¢s paratartalom ellendrzéséhez kapesolodd konkrét paramétereket (elfogadhatd,
optimalis értéktartomany, riasztasi érték) a helyiségben iizemeltetett eszkdzok gyartéi ajanlasainak
figyelembe vételével a Hivatal rendszer iizemeltetési leirasban rogziti.

A légkondicionalo berendezés vagy egyéb telepitett feliigyeleti méréeszkoz helyi riasztasjelzésének
¢észlelése esetén minden munkavallalo koteles a Jegyzét, illetve az IT iizemeltetét haladéktalanul
értesiteni.

18.9 Viz-, és mas, csdvezetéken szallitott anyag okozta kir elleni védelem
A Hivatal az informatikai er6forrdsokat koncentraltan tartalmazd helyiségek tervezése soran

gondoskodik arrdl, hogy az a viz-, és mas csGvezetéken szallitott anyagok altal okozhatd karoktdl védett
legyen, szitkség esetén a csdvezetékek kivaltasaval, athelyezésével biztositva a megfeleld védelmet.
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A Hivatal altal hasznélt EIR elemeit képezd informatikai eszkézok elhelyezése soran a Hivatal
gondoskodik arr6l, hogy azok a csévezetékek rongalodasbol szarmazd karokkal szemben védettek
legyenek. Ennek érdekében az informatikai eszkégdket a csOvezetékektdl lehetdség szerint minél
tavolabbra és magasabbra kell elhelyezni, illetve a talajszint alatti helyiségek esetén vizsgalni kell a
helyiség falainak megfeleld vizszigetelését.

A Jegyz§ kételes gondoskodni arrél, hogy a féelzaréesapok hozzaférhetdsége, mikodtetésének modja
minden hivatali munkatars szdmara ismert legyen. Miikodoképességiik biztositasarol, ellenérzésérd] a
Hivatal épiileteinek vagyonkezelgje kételes allagmegovasi, karbantartasi feladatainak ellatsa keretében
gondoskodni.

18.10 Be- és kiszallitas

A Hivatal a 11. Az elektronikus informéciébiztonsageal kapesolatos engedélyezesi eljards fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a létesitménybe bevitt, illetve onnan kivitt informacios
rendszerelemeket. A be- és kiszallitas feliigyeletét, figyelemmel kisérését a Hivatallal munkavégzésre
iranyuld szerz6déses jogviszonyban all6 személy feliigyeletével megbizott munkatars latja el, szakmai
ellendrzésében sziikség szerint kdzremiikodik az IT iizemeltetd,

A Hivatal a be- és kiszallitisok dokumentalasarél a 9. szamu melléklet — Informacios rendszerelemek
be- ¢s kiszallitasanak nyilvantartisa vezetésével gondoskodik. A nyilvéantartas vezetése, az 0j bejegyzés
rogzitése a be- és kiszallitas feliigyeletét ellatd munkatirs feladata, A nyilvantartas rendelkezésre
allasanak biztositasardl, toviabba a vezetésére vonatkozé kotelezetiség betartasarol, illetve annak
ellendrzésérol a Jegyzé gondoskodik.

18.11 Karbantartok

A Hivatal altal hasznalt, feliigyelete al4 tartozé EIR-ek, illetve rendszerelemeik karbantartasat kizardlag
a Hivatallal e feladat ellatasara vonatkozoan szerzédéses Jjogviszonyban all6 szervezetek. illetve
személyek a 18. Fizikai védelmi eljarasrend fejezetben meghatarozottak szerint, s minden esetben csak
feliigyelet mellett végezhetik. A hozzaférési Jjogosultsag igazoldsanak ellenérzése a feliigyeletet ellatd
munkatars feladata.

A Hivatal altal hasznalt EIR-ek karbantartdsat végzOk adatait a Hivatal a E10. Az elektronikus
informdcids rendszerek nyilvantartasaban vezeti.

19 ALTALANOS VEDELMI INTEZKEDESEK
19.1 Engedélyezés

Az elektronikus informéciobiztonsiggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatokorébe tartozé emberi, fizikai és logikai eréforrasra, eljarasi és védelmi szintre, valamint folyamatra.

Az engedélyezés részletes szabalyait a 11. Az elektronikus informécidbiztonsaggal kapcsolatos
enged€lyezési eljaras fejezet tartalmazza,

19.2 Az elektronikus informdciés rendszer kapcsolodasai

A Hivatal altal hasznalt EIR-ek mas ElR-ekhez torténd kapesolodasa a 11. Az elektronikus
informacidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben meghatarozott engedélyezési
eljaras alapjan torténhet.

A kozponti lizemeltetésii, illetve kdzponti szolgaltatétél igénybe vett EIR-ek esetében a kapcsolodas
szabélyait, Ggymint a rendszer kapesolatait, az interfészek paramétereit, a biztonsagi kévetelményeket
€s a kapcsolaton keresztiil 4tvitt elektronikus informaciok tipusat a rendszer tulajdonosa hatdrozza meg
és dokumentalja. Uj, sajat fejlesztésii EIR hasznalatba vétele esetén a Hivatal gondoskodik arrol, hogy
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ugyanezen informaciok a rendszer dokumenticidiban szerepeljenek. Sajat lizemeltetésii EIR-ek
esetében az IT iizemeltetd felelds a meglévé rendszerdokumentaciok fenti, esetleg hidnyzo
informacidkkal torténd kiegészitéseert. &
A Jegyzé feladata gondoskodni arrél, hogy a Hivatal’ 4ltal hasznalt EIR-ekkel kapcsolatba keriild
munkatarsai, valamint a Hivatallal munkavégzésre iranyuld egyéb szerzodéses jogviszonyban Iévo
személyek a feladatellatisukhoz sziikséges mértékben az EIR-ekrol rendelkezésre all6 rendszer-, illetve

felhasznal6i dokumentacidkat megismerjék.
19.3 Kiils6é kapcsolodasokra vonatkozo korlatozasok

A Hivatal altal hasznalt EIR-ek, illetve rendszerelemeik kiilsé elektronikus informacios rendszerhez
torténd kapesolodasa kizardlag a Hivatal altal igénybe vett vagy jovahagyott halézati kommunikécios
csatornan (internet kapcsolat, adathalozat) keresztiil a 11. Az elektronikus informacidbiztonsaggal
kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyzd jovahagyasaval
engedélyezett.

A végrehajthatd programok, script-ek (pl.: Java Applet, JavaScript, VB Script, CGI, stb.) letoltését,
futtatasanak lehetdségét, valamint web és alkalmazasba csomagolt ActiveX objektumok mikodését le
kell tiltani az internet béngészd programokban, tovabba gondoskodni kell arrél, hogy a bongészd
alkalmazas biztonsagi frissitése rendszeresen megtorténjen.

Az internet csatlakozasra hasznalt bongészoprogram biztonsagi bedllitasait az IT tizemeltetd a 23.
Konfiguracios bedllitasok fejezetben eloirtak szerint koteles elvégezni.

A kozponti iizemeltetésii, illetve kozponti szolgaltatotol igénybe vett EIR-ek esetében a kapcsolodas
biztonsagi kévetelményeit — fentieknél esetenként szigoribb korlatozasat, illetve az attol valo eltérést —
a rendszer tulajdonosa hatarozza meg, a Hivatal gondoskodik annak alkalmazasarol.

20 TERVEZES
20.1 Rendszerbiztonsagi terv

Amennyiben a Hivatal 4j EIR tervezési feladatait latja el, gondoskodik arrdl, hogy az EIR-hez a
sziikséges dokumentaciok, kdztiik a rendszerbiztonsagi terv is elkésziiljon minimalisan az alabbi
tartalmi elemekkel:

e meghatarozza az EIR hatokorét, alapfeladatait (biztositandé szolgaltatasait), biztonsagkritikus
elemeit és alapfunkcioit;

e meghatarozza az EIR és az altala kezelt adatok jogszabaly szerinti biztonsagi osztalyat;
meghatarozza az EIR miikodési koriilményeit és mas elektronikus informacios rendszerekkel
vald kapcsolatait;

e avonatkozd rendszerdokumentacio keretébe foglalja az EIR biztonsagi kovetelményeit;
meghatarozza a kovetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedéseket ¢s
intézkedés bovitéseket.

A Jegyz6 feladata gondoskodni arrdl, hogy a Hivatal 0j EIR-el kapesolatba keriild munkatarsai, valamint
a Hivatallal munkavégzésre iranyuld egyéb szerzddéses jogviszonyban lévé személyek a
feladatellatdsukhoz — szitkséges mértékben a rendszerbiztonsagi tervet és a  kapcsolédo
rendszerdokumentaciokat megismerjék.

A Jegyzd a 4. Dokumentumvédelem fejezetben leirtak szerint gondoskodik a rendszerbiztonsagi terv
védelmérdl, tovabba gondoskodik arrol, hogy a rendszerbiztonségi tervben a Hivatal szamara
meghatdrozott biztonsagi feladatok, védelmi intézkedések végrehajtasa megtorténjen.

A Jegyz6 feladata kezdeményezni a rendszerbiztonsagi terv készitdjénél annak felilvizsgélatat és
sziikség szerinti aktualizdlasat, frissitését az EIR-ben vagy annak lizemeltetési kornyezetében tortént
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valtozasok, illetve a terv végrehajtasa vagy a védelmi intézkedések értékelése soran feltart problémak
esetén, illetve ezek hianyaban legalabb évente egy alkalommal.

A rendszerbiztonsagi terv feliilvizsgalataban az informaeiobiztonsagi felel6s jogosult — sziikség szerint
az IT iizemeltetd bevonasaval — kdzremiikodni. d

20.2 Cselekvési terv készitése

A Hivatal a 9. Cselekvési terv fejezetben eldirtakkal dsszhangban a sziikséges védelmi intézkedések
megtételére tervet készit, amennyiben az Uj EIR-ére vonatkozo biztonsagi osztaly meghatarozasanal (a
kockazatelemzés, illetve helyzetfelmérés soran) hianyossagot allapit meg. A tervben dokumentélja a
megéllapitott hidnyossdg javitdsira, valamint az elektronikus informéciés rendszer ismert
sériilékenységeinek csokkentésére vagy megsziintetésére irdnyulo tervezett tevékenységeit, tovabba
gondoskodik azok végrehajtasarol, annak ellendrzésérdl és a terv rendszeres feliilvizsgalatarol.

20.3 Személyi biztonsag

A Hivatal altal hasznalt EIR-ekhez hozzaférési jogosultsagot igényld személyekkel kapcsolatos
elvarasok, az EIR hasznalatira vonatkozo biztonsagi szabalyok és kotelezettségek megismertetésérol €s
annak dokumentalasardl a Hivatal a 17.2 Képzési eljardsrend, a 17.4 Szerepkor vagy feladat alapu
biztonsagi képzés, tovabba a 16.1 Személybiztonsagi feltételek fejezetekben meghatarozottak szerint
gondoskodik.

A személyi biztonsaggal kapcsolatban meghatarozott kovetelmények feliilvizsgalatat az
informécidbiztonsagi felelos az IBSZ feliilvizsgalata alkalmaval a 3. A szabalyzat kiadasa, kezelése,
feliilvizsgalata fejezetben meghatarozottak szerint végzi el.

21 BIZTONSAGI ELEMZES

21.1 Biztonsagelemzési eljarasrend

A Hivatal altal hasznalt EIR-ek és mikodési kornyezetilk védelmi intézkedéseit, a bevezetett
intézkedések mikodokeépességét, valamint tervezettnek, az eldirt biztonsagi kovetelményeknek
megfeleld mitkodését az informaciobiztonsagi felelds feliilvizsgalati tevékenysége keretében jogosult
ellendrizni, illetve értékelni:

1j elektronikus informacios rendszer bevezetése;

a kockazatelemzés, illetve helyzetfelmérés;

a cselekvési, illetve intézkedési tervek végrehajtasanak ellendrzése;
valamint az IBSZ feliilvizsgalata soran.

Az értékelés eredmeényétdl fiiggden az informacidbiztonsagi felelds javaslatot tehet a Jegyz6 szamara (j
védelmi intézkedések bevezetésére, meglévd intézkedések, tovabba a tervek modositasara.

21.2 Biztonsagi értékelések
Az informaciobiztonsagi felelos feladata a biztonsagértékelés eredményét Osszefoglald jelentés

elkészitése és megkiildése a Jegyz6 szamara.

A biztonsagi értékelésrol késziilt jelentés minimalisan az alabbi elemeket kell, hogy tartalmazza:

o azértékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedések;
e a biztonsagi ellenérzések eredményességét meghatarozo eljarasrendek;
e az értekelési kdrnyezet, az értékeld csoport, az értékelés célja, az értékelést végzok feladata.
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213 A biztonsagi teljesitmény mérése

A Hivatal az éltala hasznalt EIR-ek biztonsagi teljesitményének, illetve az alkalmazott védelmj
intézkedések hatékonysaganak mérésére az alabbi mutatdkat alkalmazza:

Mérés médja
a biztonsagi esemenyekrol, bejelentésiikrdl késziilt feljegyzések
adott iddszakra vonatkozé Osszesitése

a rendelkezésre dllas elvesztésével Jjard biztonsagi események
idotartama, illetve a kdzpontilag  biztositott szolgaltatasok
lizemeltetdi 4ltal rendelkezésre bocsatott mérések alapi
a képzésekrdl késziilt dokumentumok alapjan a részvételj arany
meghatarozasa

biztonsagi események szama

az EIR-ek rendelkezésre allasa

az  EIR-ekkel  kapcsolatba
keriilé  személyek biztonsagi
képzésének lefedettséoe

A mérések végrehajtasaban az IT tizemeltetd, a Hivatal m unkatdrsai, valamint a Hivatallal szerzGdéses
Jogviszonyban 4ll szervezetek (pl.: szolgaltatast nyajtok) kételesek kozremiikodni, ahhoz
informacidkat nyljtani. Az informéciébiztonségi felelés az adott biztonsagi értékelés alkalmaval a
relevans mérészamok értékeit figyelembe veszi és felhasznalja.

22 TESZTELES, KEPZES ES FELUGYELET

22.1 Tesztelési, képzési és feliigyeleti eljarasok

A Hivatal a sajat fejlesztésii és altala Uzemeltetett, a feliigyelete, irdnyitasa alatt 1évé EIR-ek esetében
az EIR iizembe helyezését megeldzéen, valamint az EIR, illetve rendszerelemeinek, miikodési
kornyezetének Jelentés megvaltozasa esetén a fejleszts, illetve az IT izemeltetd bevonisaval
gondoskodik az adott rendszer dokumentélt funkcionalis és biztonsagi tesztelésének végrehajtasar|,

A Jegyzé feladata gondoskodni arrél, hogy a tesztelés eredményét biztonsagi elemzés, értékelés céljabol
az informécic’)biztonségi felelés megkapja (lasd: 21.1 Biztonségelemzési eljarasrend).

elektronikus informécios rendszer feliigyelete fejezetekben meghatarozottak szerint gondoskodik.

Az EIR-hez kapcsolédd képzésekrol a Hivatal a 172 _I_(__épgcisj_cﬁljﬁrésrgnfcj, feliigyeletérsl a 284 Az

22.2 Sériilékenység-teszt

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feliigyelete, irdnyitasa alatt lévé EIR-ek esetében,
amennyiben az adott EIR rendszerfejlesztési, iizemeltetés; €s hasznalati koriilményei lehetdve teszik,
kiilsé szervezet bevonasaval gondoskodik a rendszer sériilékenységi vizsgélatanak elvégzésérsl az EIR
lizembe helyezését megeldzden, illetve (], lehetséges sériilékenységek felmeriilésekor.

A sériilékenységi teszt dokumentalt végrehajtasa kapcsén megkdveteli, hogy azt szakmailag elismert és
elfogadott, naprakész fenyegetettségi adatbazist hasznalo sérﬁ[ékenységvizsgéIati eszkozok és
technikak alkalmazasaval végezzék el, tovabb4 a vizsgélati jelentés tartalmazza az alabbiakat:

a feltart hibakat, valamint a nem megfelelé konfiguracios bedllitasokat;

a végrehajtott ellendrzési listdkat €s tesztelési eljarasokat;

a feltart sérﬁlékenység(ek) lehetséges hatésait;

gy tdmadd milyen informaciékat képes elérni az elektronikus informéacids rendszerben, és
ennek elhéritasara milyen javitisok végrehajtasa sziikséges;
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e asériilékenység teszt eredményét, annak szakmai, mdodszertani elemzését.

A sériilékenységi teszt végrehajtasahoz az EIR-hez, illetve rendszerelemeihez sziikséges kiilonleges
jogosultsighoz kotstt — ugynevezett privilegizalt — hozZaférést a Hivatal biztositja.

A Jegyz feladata gondoskodni arrél, hogy a sériilékenységi teszt eredményét az informdacidbiztonsagi
felelos megkapja. tovabba a vizsgalt EIR-rel kapcsolatba keriil6 munkatarsai, valamint a Hivatallal
munkavégzésre iranyuld egyéb szerzddéses jogviszonyban [évo személyek a feladataik altal indokolt
mértékben megismerjék.

Az informacidbiztonsagi felel6s feladata ellendrizni és felligyelni, hogy a sériilékenységi vizsgalatrol
készitett jelentésben javasolt és szilkséges javité intézkedések az adott EIR biztonsaganak
feliilvizsgalata, illetve az EIR vagy rendszerelemeinek, miikodési kérnyezetének megvaltoztatasa
folyaman (pl.: a programkod, a rendszerbiztonsagi terv, stb. maddositasa) végrehajtasra keriiljenek,
tovabba gondoskodni arrdl, hogy a feltart 0j sériilékenységek az EIR kovetkezd tesztelése, illetve
vizsgalata soran a vizsgalandoé sériilékenységek korében szerepeljenek.

23 KONFIGURACIOKEZELES
23.1 Konfiguraciokezelési eljarasrend

Konfiguraciomddositast kizardlag a 11. Az elektronikus _informaciobiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben meghatarozottak szerint arra felhatalmazast, engedélyt kapott, a
Hivatallal munkaviszonyban, illetve munkavégzésre iranyulo egyéb (pl.: szerzddéses) jogviszonyban
allé személy hajthat végre.

A konfiguracié megvaltozasat az IT tizemeltetd minden esetben koteles dokumentalni a hardver és
szoftver komponensekrdl vezetett nyilvantartasban (lasd: 23.8 Elektronikus informacios rendszerelem
leltér), illetve az érintett rendszer dokumentaciojaban vagy a rendszer lizemeltetési leirasaban.

23.2 Alapkonfiguracio

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feliigyelete, iranyitasa alatt 1évd EIR-ek esetében
az EIR megfelel6 és lizembiztos miikodtetéséhez szitkséges alapkonfiguracio paramétereit a rendszer
illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a rendszer tulajdonosa hatarozza meg és
dokumentélja az adott EIR hasznalatahoz sziikséges konfiguracié tartalméat, a kompatibilitasi, illetve a
minimalis hardver- és szoftverkovetelményeket és ezek beallitasait.

A Hivatal fentiek alapjan, tovabba figyelembe véve, hogy az egyes rendszerelemek t6bb EIR részeként
egyarant funkcionalhatnak, alakitja ki az EIR-ek mikddési kérnyezetét képezd informatikai eszkzok
alapkonfiguracioit, amelyek komponenseit a 23.8 Elektronikus informacios rendszerelem leltarban tartja
nyilvan ¢és jeldli. A tobb EIR altal kozosen hasznalt rendszerelemek esetében az alapkonfiguracio
megegyezhet a nyilvantartads (konfiguracid menedzsment adatbazis) kezdeti, kiinduld éllapotaban
rogzitett leltaradatokkal.

23.3 A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

A Hivatal a 11. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras fejezetben
felsorolt valtozastipusok esetén az engedélyezési eljaras részeként gondoskodik a valtozas hatasainak
vizsgalatarol, valamint a valtoztatasra vonatkozo dontés dokumentalasardl.

A valtoztatas végrehajtasa az engedély birtokaban a kijelslt felelds (pl.: IT tizemeltetd) feladata. A
valtoztatast az IT lizemeltetd hardver és szoftver komponensek esetében a 23.8 Elektronikus informacios
rendszerelem leltarban, bedllitisok modositasa esetén az érintett rendszer dokumentécidjaban, illetve a
rendszer lizemeltetési leirasaban koételes régziteni.

ATirc _14_1
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Az informaciobiztonsagi felelos jogosult a konfiguracidvaltozas feliigyelet ala esd valtoztatasokkal
kapcsolatos tevékenységek ellenérzésére, illetve feliilvizsgalati tevékenysége soran — minimum éves
rendszerességgel — auditalja azt. &

23.4 Elézetes tesztelés és megerdsités

A Hivatal a sajat fejlesztési és altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében a
konfiguracié megvaltoztatdsa elott a 22.1 Tesztelési, képzési és feliigyeleti eljarasok fejezetben

meghatdrozottak szerint hajtja végre és a 11. Az elektronikus informéciobiztonsaggal kapcsolatos

engedélyezési eljaras fejezetben leirtak alapjan engedélyezi és dokumentalja a valtozast.

Hardver meghibasodds miatt sziikséges rendszerelem csere esetében a beépitésre keriilé 0j hardverelem
miiszaki megfeleloségének vizsgalata az IT iizemeltetd feladata. Karbantartas, illetve hibajavitas
celjabol kizarolag olyan hardverelem épitheto be, amely a hasznalt EIR-ek ismert kompatibilitasi és
konfiguracios igényeinek megfelel.

23.5 Biztonsagi hatasvizsgilat

Az informéciobiztonsagi felelés a 11. Az elektronikus informacidbiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben meghatarozottak szerint végzi el a Hivatal sajat fejlesztésii és altala
lizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek esetében a tervezett valtoztatasok eldzetes
biztonsagi hatasvizsgalatat.

23.6 Konfiguricios beallitasok

A Hivatal a sajat fejlesztésii és altala iizemeltetett, a feliigyelete, iranyitasa alatt [évé EIR-ek esetében
meghatarozza a miikédési kdvetelményeknek még megfelels, ugyanakkor biztonsagi szempontbél a
lehetd leginkabb korlatozott médon — a ,,sziikséges minimum® elv alapjan — az EIR-ben alkalmazandd
konfiguracios beallitisokat, s ezeket a rendszer dokumentaciéjaban régziti. A kézponti tizemeltetésti,
illetve kizponti szolgaltatotol igénybe vett EIR-ek esetében a rendszer tulajdonosa hatirozza meg és

dokumentalja az adott EIR hasznalatahoz sziikséges konfiguracios beallitasokat.

A beallitasok elvégzése, a konfiguracios kovetelményekrol rendelkezésre allé rendszer dokumentéaciok
alapjan az IT lizemeltetd feladata. Amennyiben a konfiguracié sordn a meghatarozott bedllitisokhoz
képest eltérést tapasztal, Gigy azt kiteles a 23.3 A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

“rey

tizemeltetési leirdsaban rogziteni.

Az informaciobiztonsagi felelés a konfiguricids beallitasok  valtoztatésait a 233 A
konfigurdciovaltozisok feliigyelete (valtozaskezelés) fejezetben meghatarozott tevékenysége keretében
kiséri figyelemmel, illetve ellendrzi.

23.7 Legsziikebb funkcionalitas

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feliigyelete, iranyitasa alatt 16vé EIR-ek
konfiguréacids beallitasait a legsziikebb funkcionalitas elvének megfeleléen, a nem sziikséges funkciok,
portok, protokollok, szolgaltatisok korlatozasaval, illetve tiltasaval hatarozza meg és dokumentalja. A
kozponti iizemeltetést, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esetében a rendszer
tulajdonosa hatdrozza meg és dokumentalja az adott EIR hasznalatihoz sziikséges és elégséges
konfiguracios beallitasokat.

A bedllitasok végrehajtasat az IT lizemeltetd a 23.6 Konfiguracios bedllitasok fejezetben elSirtak szerint
koteles elvégezni.

A Hivatal altal hasznalt EIR-ek miikddési kornyezetét képezd kiszolgaldkon és munkaallomasokon
telepithetd, illetve hasznalhato szoftverekre vonatkozd szabalyokat a 23.9 A szoftverhasznalat
korlatozasai, valamint a 23.10 A felhasznal¢ éltal telepitett szoftverek fejezetek tartalmazzak.

e gl 11 1
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23.8 Elektronikus informacios rendszerelem leltar

A Hivatal altal hasznalt EIR-ek rendszerelemeirdl, a hardver és szoftver komponensekr6l az IT
lizemeltetd koteles naprakész nyilvantartast vezetni. A nyilvantartisnak minimalisan a 10. szdmu
melléklet — Elektronikus informécids rendszerelem leltar mellékletben meghatarozott tartalommal kell
rendelkeznie, s biztositania kell a nyilvantartott rendszerelemek egyértelmii beazonosithatdsagat.

A nyilvantartas elektronikus formaban (pl.: konfiguraciokezelési adatbazis), illetve automatizalt
valtozasfeliigyeleti megoldassal aktualizalhatéo médon egyarant vezethetd, amennyiben képes biztositani
a komponensek véltozésainak idobeni visszakereshetdségét.

A nyilvantartas forméajatdl fiiggetleniil biztositani kell a Hivatal szaméara az adatokhoz torténd
folyamatos hozzéaférést: papir alapi nyilvantartas esetén az iratkezelésre vonatkozo, valamint a 4.
Dokumentumvédelem fejezetben meghatarozott eldirasoknak megfeleléen, elektronikus formaban a
Jegyzb és az informaciobiztonsagi felel6s részére.

23.9 A szoftverhasznalat korlatozasai

A Hivatal informatikai rendszereiben kizardlag a Jegyzé altal engedélyezett, jogtiszta, a Hivatal altal
megvasarolt kereskedelmi és/vagy szabad felhasznalast, valamint jogszabalyban eloirt kdzponti

szolgaltato altal biztositott szoftver termékeket lehet alkalmazni.

Az IT ilizemeltetd feladata ellenérizni a Hivatal informatikai rendszereiben telepitett és futtatott
programokat és alkalmazasokat, a mennyiségi licencekkel védett szoftverek hasznalatit a 10. Az
elektronikus informacids rendszerek nyilvantartdsaban, illetve kereskedelmi szoftver esetén a
felhasznalasra vonatkozd szerzodésben szerepld engedélyezett licence szam alapjn, valamint az
allomédny megosztdsokat az esetlegesen szerzdi joggal védett tartalmak jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara iranyuld tevékenységek sziirése céljabél.

Nem engedélyezett tevékenység vagy szoftverhasznalat észlelése esetén az IT iizemeltetd koteles a
Jegyzot haladéktalanul tdjékoztatni, valamint az utasitisanak megfelelden a sziikséges intézkedéseket
(pl.: nem engedélyezett szoftver vagy jogvédett tartalom eltavolitdsa) megtenni.

Az engedély nélkiili tevékenységet végrehajto, szabalyszegd személy feleldsségre vonasara a 16.5
Fegyelmi intézkedések fejezetben meghatarozottak szerint a Jegyz6 jogosult.

23.10 A felhasznalo altal telepitett szoftverek

A Hivatal a munkatarsai, az altala hasznalt EIR-ek felhasznaloi szamara az informatikai eszkdzoket és
erbforrdsokat a hivatali munkavégzés céljara biztositja, azokon kizir6lag az IT lizemelteté altal telepitett
szoftverek, alkalmazasok és szolgaltatdsok hasznélatara jogosultak. A munkaallomasokra a felhasznalok

nem telepithetnek programokat, tovabba nem modosithatjak a telepitett szoftverek konfiguraciojat,
miltkodését és nem tavolithatjak el azokat!
A munkavégzeés, az ligymenet, illetve az adott folyamat hatékonysagat javitd szoftverek hasznalatara a

Hivatal munkatarsai javaslatot tehetnek a Jegyzo felé, aki ebben az esetben a 11. Az elektronikus
informaciobiztonsaggal kapcsolatos engedélyezési eljaras alapjan dont a szoftver beszerzésének, illetve

telepitésének engedélyezésérol.
A munkaallomasokra telepitett szoftvereket az IT tizemeltetd ellenérzi a 23.9 A szoftverhasznalat
korlatozasai fejezetben meghatarozottak szerint.
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24 KARBANTARTAS

24.1 Rendszer karbantartisi eljarasrend

A Hivatal altal haszndlt EIR-ek folyamatos miikodésének biztositisa, rendelkezésre allasanak
megorzése érdekében az IT iizemeltetd feladata az informatikai eszk6zok, a rendszerelemek hardver,
illetve szoftver komponenseinek rendszeres és dokumentalt karbantartasarol, sziikség szerinti javitdsarol

gondoskodni.

24.2 Rendszeres karbantartas

A karbantartasrol az IT iizemeltetd az adott rendszerelemre vonatkozo gyartoi ajanlasoknak megfeleld
modon és rendszerességgel kételes gondoskodni.

A tervezett karbantartasi, illetve a sziikséges javitasi feladatok végrehajtasarol az IT lizemeltetd koteles
a Jegyz6t elézetesen tajékoztatni. A Jegyz6 a 11. Az elekironikus informécidbiztonsaggal kapcsolatos
engedélyezési eljaras alapjan dont a tevékenyseg jovahagyasarol.

Amennyiben a karbantartds, illetve javitas a helyszinen nem végezhetd el és emiatt az érintett
rendszerelem kiszéllitasara van sziikség, ennek engedélyezését, feliigyeletét és dokumentalasat a Hivatal
a 18.10 Be- és kiszéllitds fejezetben meghatarozottak szerint végzi.

Adathordozét is tartalmazo rendszerelem (eszkdz) esetén az elszallitas elétt az IT iizemeltetd feladata
az adathordozon talalhaté adatok és informaciok sziikség szerinti eseti biztonsagi mentésérdl a 5. szami
melléklet — Az elektronikus informdacids rendszerek mentése dokumentumban meghatarozottak szerint,
s az adathordozorél torténd visszaallithatatlan modi torlésérsl gondoskodni.

A Jegyz6 a Hivatal munkatarsainak kozremiiksdésével ellenérzi, hogy a rendszerelem, illetve az EIR a
karbantartasi vagy javitasi tevékenységek utan is megfelelden mikodik-e. A legyzd és az
informaciobiztonsagi felelds jogosult az IT iizemeltet5t6l minden olyan informaciot (hozzaférést,
adatot, dokumentéciot, stb.) bekérni, az IT iizemeltetd pedig koteles biztositani, amely a funkciondlis,

illetve biztonsagi ellenérzés végrehajtasahoz sziikséges.
A karbantartasi, illetve javitasi teveékenységekrdl az IT iizemeltetd koteles nyilvantartast vezetni, s ezzel

kapcsolatban keletkezd dokumentacidk hozzaférhet6ségét azok megjelenési formajatol fiiggéen a
Hivatal szdmara biztositani a 4. Dokumentumvédelem fejezetben meghatérozott szabalyok szerint.

25 ADATHORDOZOK VEDELME
25.1 Adathordozok védelmére vonatkozé eljarasrend

A Hivatal az elektronikus adathordozék védelmérsl hozzaférésiik, tovabba teljes életciklusukra
kiterjedd biztonsagos kezelésiik jelen IBSZ-ben t6rténé szabalyozasaval, papir alapt adathordozok
esetében a Hivatal iratkezelésre vonatkozé eléirdsai alapjan gondoskodik.

A Hivatal éltal hasznalt EIR-ek beépitett adathordozét tartalmazé rendszerelemeinek biztonsagos
elhelyezésérol és feliigyeletérdl a Hivatal a 18. Fizikai és kdrnyezeti védelem, jogosulatlan hozzaférés
elleni védelmérsl annak a 18.4 A fizikai hozzaférések feliigyelete fejezetében eldirt médon

gondoskodik.

A hivatali munkavégzéshez a Hivatal ltal biztositott, beépitett adathordozét tartalmazé mobil eszkozok
(pl.: laptop, tablet, okostelefon) és mobil adattarold eszkozok (pl.: memoriakartya, kiilsé hattértarold
eszkdz vagy merevlemez, optikai adathordozé lemez, stb.) fizikai védelmérol, biztonsagos tarolasarol
€s kezelésérdl a hasznélatara jogosult személy/munkavallal6 kételes gondoskodni. Hasznalaton kiviil az
eszkozt, adattarolot el kell zarni, illetve illetéktelenek szamara hozzaférhet helyen folyamatos
feliigyelet nélkiil, Srizetleniil hagyni (pl.: kdzteriileten parkolé zart gépjarmiiben is) TILOS!
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Az adathordozd vagy eszkoz elvesztése, ellopdsa biztonsagi eseménynek minésiil, melyet minden
munkavéllalé az észlelést kvetden haladéktalanul koteles Jelenteni a Jegyz6 szaméra, aki a 15, A
biztonsagi események kezelése fejezetben meghatdrogottak szerint jar el ilyen esetben.

25.2 Hozzaférés az adathordozokhoz

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkadllomasok és kiszolgalok (pl.: fajl
szerver) adathordozéihoz kizardlag a hasznalatéra jogosult személy/munkavallalo férhet hozza. Az
illetéktelen hozzaférés elleni védelem biztositasa céljabol az adott szam itogépet minimum egytényezds
hitelesitéssel, egyedi hozzaférési azonosité és hitelesitd eszkoz (pl.: felhasznalonév és jelszo)
alkalmazasaval kell ellatni.

A munkavégzéshez a Hivatal éltal biztositott mobil adattarold vagy beépitett adathordozét tartalmazo
mobil eszkézoén munkavégzéshez kapcsolddd informécidkat az adathordozé tipusanak megfelel6en
lehetéség szerint fajl- vagy tarolészintii titkositdssal ellatva kell tarolni. Az eszkoz biztonsagat —
amennyiben technolégiai oldalrdl timogatott — tovabbi hozzaférés védelmi megoldas (pl.: jelszd, PIN
kod, stb.) alkalmazéaséval is biztositani kell.

A kriptografiai védelem kialakitasaban és beallitisaban az IT iizemeltetd feladata kozrem(ikédni, a
titkositashoz hasznalt kulcsok, egyedi azonositok és hitelesitd eszkozok (pl.: jelszo) biztonsagos
kezelése és megdrzése az eszkoz, illetve adathordozo hasznalatara jogosult feladata és feleldssége.

Adathordoz6 elééllitasara alkalmas eszkoz, berendezés (pl.: nyomtat6) a Hivatal nyitvatartasi idejében
az ugyfelek és latogatdk altal hozzaférhetd, feliigyelet nélkiil lévé helyiségben nem helyezhetd el,
kivéve, ha az adott eszkdz képes feliigyelt nyomtatast biztositani, s beallitasra keriil rajta, hogy
nyomtatasi feladat kizarélag a nyomattulajdonos helyi hitelesitését kivetden hajthato végre. Az eszkoz
konfiguralasa, a bedllitasok dokumentalasa az IT iizemeltetd feladata. A beallitott védelmi intézkedések
megfeleldségét az informacidbiztonsagi felelds feliigyeleti tevekenysége keretében jogosult ellendrizni.

25.3 Adathordozok torlése

Az IT tizemeltet feladata az adathordozd tipusanak megfeleld, helyreallithatatlansagot biztosito torlési
technikat (pl.: tobbszords feliiliras, roncsolas, stb.) alkalmazva térolni a Hivatal altal hasznalt EIR-ek és
a munkavégzéshez a Hivatal altal biztositott mobil eszkozok beépitett adathordozoit, tovabba a mobil
elektronikus adathordozokat azok leselejtezése vagy tjrafelhasznaldsra vald kibocsétasa eldtt.

Amennyiben javitasi, karbantartasi célbél adathordozot is tartalmazé rendszerelem (eszkoz)
ideiglenesen kikeriil a Hivatal feliigyelete alol, a kiszallitas elétt az IT iizemeltetd feladata az
adathordozon talalhaté adatok és informaciok szilkség szerinti eseti biztonsagi mentésérol, s az
adathordozordl torténd visszaallithatatlan moda torlésérdl gondoskodni.

25.4 Adathordozok hasznalata

A Hivatal altal hasznalt EIR-ekhez, illetve rendszerelemeihez kizarolag a Hivatal altal biztositott
€s/vagy ellenérzott mobil eszkdzok és adathordozok csatlakoztatasa engedélyezett. Eltérni ettd] indokolt
esetben, a Jegyzd jovahagydsat (lasd: 11. Az elektronikus informéciobiztonsaggal kapcsolatos
engedélyezési eljards) és a sziikséges biztonsagi ellendrzések lefolytatasat kivetSen lehet. A nem a
Hivatal tulajdonat képezd, idegen adathordozé vagy mobil eszkéz csatlakoztatasat megelézden az IT
tizemeltetd feladata az adathordozé megbizhatdsaganak ellendrzése (pl.: virusellendrzés). [degen eszkoz
csatlakoztatasi igényét a Jegyz6 szamara engedélyezés celjabol az igényld koteles elézetesen jelezni.

Adathordozé vagy mobil eszkéz engedély nélkiili csatlakoztatasa biztonsagi eseménynek mindsiil,
amely a 15. A biztonsagi események kezelése, tovibba a 16.5 Fegyelmi intézkedések fejezetekben
meghatarozott eljarast, illetve kovetkezményeket vonja maga utan.
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26 AZONOSITAS ES HITELESITES

26.1 Azonositisi és hitelesitési eljarasrend &

A Hivatal altal a hivatali munkavégzés tdmogatasa céljabol hasznalt EIR-ckhez torténéd felhasznaloi
hozzaférés kizardlag azonositast és hitelesitést kovetden engedélyezett, jelen £ fejezetben megallapitott
szabalyok szerint. A munkavégzéshez sziikséges azonositok, felhasznaléi fiokok létrehozasat és
konfigurdlasat, a jogosultsagok beallitasat a 11. Az elektronikus informaciobiztonsageal kapesolatos
engedélyezési eljaras alapjan a Jegyz6 engedélyezi, s az IT iizemeltetd hajtja végre.

26.2 Azonositas és hitelesités

A felhasznalok altal végzett tevékenységek nyomon kévethetéségének biztositasa érdekében a hivatali
munkavégzés tdémogatasa céljabdl kizardlag olyan EIR haszndlata engedélyezett, amely képes a
felhasznalok egyedi azonositasara és hitelesitésére. Uj EIR fejlesztése, bevezetése, illetve hasznalatba
vétele elétt az engedélyezési eljaras soran az informacidbiztonsagi felelés jogosult az adott rendszer
azonositasi, hitelesitési megoldasénak vizsgalatira, s javaslatot tenni a Jegyzd szamara annak
Jjévahagydsara vagy elutasitasara.

Csoportszintli hozzaférés csak a munkavégzés folyamatossaganak, valamint a munkavégzéshez
sziikséges informaciokhoz torténd hozzaférés biztositasa céljabol és kizardlag abban az esetben
engedélyezhetd és képezhetd ilyen azonositd, amennyiben a csoport nevében az érintett rendszerben
6nallé mivelet (véltoztatds) nem hajthaté végre (pl.: egyirany(, passziv kommunikécio: csoportos
levelezési cim, terjesztési lista).

26.3 Halozati hozzaférés privilegizalt fiokokhoz

Uj EIR fejlesztése, bevezetése soran a Hivatal a kiilonleges Jogosultsaghoz kotétt — agynevezett
privilegizalt — felhasznaléi fiokokhoz (pl.: rendszer adminisztrator, rendszergazda) valé haldzaton
keresztiili hozzaféréshez tobbtényezos hitelesités alkalmazasat koveteli meg.

A meglévd, dltala hasznalt EIR-ck esetében, amennyiben az a hatdskorébe, feliigyelete ala tartozik és
technolégiai szempontbél megvaldsithatd, akkor a Hivatal gondoskodik a tobbtényezds hitelesités
kialakitasarol a privilegizalt haldzati hozzaférésekhez. Amennyiben az adott EIR-ben a tobbtényezds
hitelesités megvalésitasara nincs lehet6ség, a Hivatal gondoskodik a rendszer kovetelményeknek
megfeleld, tervezett kivaltasarol.

26.4 Azonosito kezelés

A munkaallomasokon, szerver kiszolgalo gépeken, valamint a Hivatal kezelésében, feliigyelete alatt 4llo
informatikai eszkozokon (pl.: halézati eszkozok, nyomtatok, stb.) a helyi, illetve cimtar hasznélata
esetén a tartomanyi felhaszndloi azonositok létrehozasa, hozzarendelése a meghatarozott egyénhez,
csoporthoz, szerepkdrhiz vagy eszkozhoz, tovabba az azonositok adminisztralasa, nyilvantartasa az IT
tizemeltetd feladata. A Hivatal dltal hasznalt EIR-ek esetében, amennyiben azok 6nallé azonositasi
megoldassal rendelkeznek és a felhasznaldi azonositok kezelése a Hivatal hataskorébe tartozik, akkor
azok kezelése az erre feljogositott szerepkort (pl.: alkalmazas adminisztrator, tenant admin, stb.) betsltd,
a Jegyzé altal e feladat végrehajtasaval megbizott munkatars feladata.

A Hivatal éltal hasznalt EIR-ekhez hozzaférést biztosito munkaallomasokon a felhasznalé 15 perc
idStartamu inaktivitasa esetén azonositojat le kell tiltani (pl.: szamitdgép zarolasa, szamitogép liresjarati
korlatja). A munkaédllomas Gjboli hasznalatat ismételt hitelesitéshez kell kitni. Az ezekhez sziikséges
beallitdsok végrehajtasat az IT lizemeltetd a 23.6 Konfiguriciés beallitasok fejezetben elbirtak szerint
koteles elvégezni.

Uj EIR fejlesztése, bevezetése sordn a Hivatal az azonositok kezelésével kapcsolatban megkoveteli,
hogy az paraméterezheté médon, meghatarozott idotartamig legyen képes megakadalyozni az azonosité
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ismételt felhasznalasat, tovabba meghatarozott idétartam inaktivitas esetén tiltsa le az azonositot,
Meglévd EIR-ek esetében, amennyiben az a hatéskorébe. feliigyelete ala tartozik és technoldgiai
szempontbol megvalésithatd, akkor az IT iizemeltetéfeladata ennek dokumentalt konfiguralasa.

26.5 A hitelesitésre szolgal6 eszkozok kezelése

A hitelesitésre szolgalé eszkozok kiosztasat, tovabba a felhasznalasanak megfeleld Jogosultsagok
bedllitasat 11. Az elektronikus _informéaciébiztonséggal kapcsolatos engedélyezési eljaras alapjan a
Jegyzd engedélyezi, s a 26.4 Azonositd kezelés fejezetben el6irtak szerint az azonositok kezelésével
megbizott (IT tizemeltetd, tenant admin, stb.) hajtja végre.

A Hivatal a sajat fejlesztésii és altala uzemeltetett, a feliigyelete, irdnyitasa alatt lévé EIR-ek, illetve
rendszerelemeik esetében a tuddsalapt hitelesitd eszkozok (jelszavak) képzésével és hasznalataval
kapcsolatban az alébbi szabalyokat allapitja meg:

A jelszavas hitelesitést alkalmazé rendszerelemeken kételezd a jelszavas védelem beallitisa és
alkalmazasa.

A felhasznaldi jelszavakra vonatkozé minimalisan alkalmazands altalanos jelsz6 kovetelmények:

® ajelsz6 minimalis hossza (legrévidebb jelszd): 8 karakter:

* ajelsz6 bonyolultsaga (komplexitas): tartalmaznia kell legaldbb egy kis- és nagybetiis, specialis
karaktert, valamint szdmjegyet;

* ¢l6z0 jelszavak megdrzése: legutolsd 5 jelszo tarolésa;

* ajelszavak minimélis és maximalis élettartama: 5 és 90 nap.

A meghatirozott jelszoképzési szabalytol eltérni a jelsz6 hosszat, bonyolultsagat illetben a magasabb
védelmi szintet jelent iranyba, felfelé lehet (pl.: ..jelszo helyett jelmondat™-ely alkalmazasaval).

A kozponti iizemeltetésii, illetve kozponti szolgaltatétol igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatarozott jelszoképzési szabalyokat alkalmazza.

A felhasznaloi jelszavakat tilos papir alapon, felirva tarolni! Kivételt képeznek ez alol a privilegizalt
hozzéférésekhez tartozo azonositok és jelszavaik, melyeket rendelkezésre allasuk folyamatos biztositdsa
érdekében az azonositd kezeldje (pl.: IT tizemeltets) koteles létrehozasuk és minden maodositasuk
alkalmaval egy példanyban beazonosithaté médon dokumentalni, s azt atadni a Jegyzd szdmara, aki
gondoskodik azok biztonsagos megorzésérol és kezelésérdl (lezart boritékban, pancélszekrényben).

A felhasznaloi azonositok és jelszavak elektronikus tarolasa, nyilvantartasa kizardlag onallé és
biztonsagos hitelesitési megoldassal rendelkezd (pl.: jelszavas védelemmel ellatott dokumentum, jelszo
menedzsment alkalmazés) vagy egyeb kriptografiai védelemmel ellatott (pl.: titkositott particio vagy
adatbdzis, adattdbla) modon, offline taroldssal engedélyezett; nyilt formaéban vagy mobil
infokommunikacids eszkézon (pl.: okostelefon, tablet), valamint online (interneten keresztiil elérhetd,
felhé alapi) jelszétarolo rendszerben tilos!

Az internetkapcsolaton keresztiil elérhetd EIR-ek, illetve rendszerelemeik esetében az internet
bongészéprogramok  beépitett kényelmi funkcidjanak, a bejelentkezési adatok taroldsanak (pl.:
automatikus kiegészités, felhasznaloi Jelszavak megjegyzése) a hasznalata tilos, a funkciét ki kell
kapcsolni!

A felhasznaloi jelszavakkal kapcsolatos szabélyok (jelszo hazirend, bongészé program, stb.) beallitasat
az IT iizemeltetd a 23.6 Konfiguricios beallitisok fejezetben eloirtak szerint kiteles elvégezni.
Felhasznaloi fiok, hozzaférés, illetve Jogosultsag valtozas esetén a hitelesits eszksz modositasarol a 16.1
Személybiztonsagi feltételek fejezetben meghatarozottak szerint az IT tizemeltetd feladata gondoskodni.

A privilegizélt hozzaférések alapértelmezett jelszavait (pl.: halozati eszkzok esetében) az IT lizemeltetd
kiteles a rendszerelem elsd konfiguracidja, telepitése alkalmaval megviltoztatni és dokumentalni,
valamint a beallitott hozzaférés adatait a Jegyz6 rendelkezésére bocsatani.
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Amennyiben a Hivatal altal hasznalt EIR birtoklas alap( (pl.: hardver token, PKI tantsitvany, kodkértya)
hitelesitést alkalmaz, s az e célra szolgalo eszk6zok kiosztasa, visszavonasa, illetve cseréje a Hivatal
hataskorébe tartozik, akkor azt minden esetben 4tad4s-atvételi bizonylattal dokumentalja. Az atadas-
atvétel dokumentumainak megérzésérol a Hivatal a,hatalyos iratkezelési szabalyainak megfeleléen
gondoskodik.

A Hivatal a birtoklasalapti hitelesitésre szolgdld eszkozok hasznalati idejét, tovabba ismételt
felhasznalhatosaganak feltételeit az érintett EIR igénybevételére vonatkozo szabalyok, valamint a
kibocsato, illetve a gyart6 ajanlasainak megfeleléen alakitja ki, illetve alkalmazza.

A hitelesitésre szolgalé eszkoz felhasznaldjanak feladata és feleldssége a kapott eszkdz bizalmassaganak
és sértetlenségének megorzése. Barmely hitelesitésre szolgalé eszkdz kompromittaldddsat (pl.: ajelszo
illetéktelen személy altali megismerése) vagy sériilését, az eszkoz elvesztését, ellopasat a hasznald az
¢szlelést kovetden haladéktalanul koteles a 15. A biztonsagi események kezelése fejezetben
meghatérozottak szerint a Jegyz6nek jelenteni.

26.6 A hitelesitésre szolgalé eszkoz visszacsatoliasa

A Hivatal a sajat fejlesztésii és altala tizemeltetett, a feliigyelete, iranyitésa alatt 1év6 EIR-ek esetében
kizardlag olyan rendszerelemek alkalmazasat engedélyezi, amelyek a hitelesitési folyamat soran
képesek fedett visszacsatolast biztositani. A kovetelmények teljesiilését az informacidbiztonsagi felelds
a 22.1 Tesztelési, képzési és feliigyeleti eljdrisok fejezetben meghatarozottak szerint Jogosult
ellenérizni.

26.7 Hitelesités kriptografiai modul esetén

Uj EIR fejlesztése, bevezetése soran a Hivatal megkoveteli, hogy a rendszer egy adott kriptografiai
modulhoz valé hitelesitésre olyan mechanizmusokat hasznaljon, amelyek megfelelnek a kriptografiai
modul hitelesitési itmutatdjanak.

26.8 Azonositas és hitelesités (szervezeten kiviili felhasznalok)

A Hivatal altal hasznalt EIR-ekhez, illetve a Hivatal 4ltal kezelt adatokhoz hozzaféréssel rendelkezo, a
Hivatallal egyéb szerzbdéses, munkavégzésre iranyuld Jjogviszonyban &ll6 személyek szamara,
tevékenységiik nyomon kovethetdségének biztositasa érdekében minden esetben egyedi azonositot
képez, s ez alapjan hitelesiti 6ket. Az azonositok létrehozasa és a hasznalatukhoz sziikséges hitelesitd
eszkdzok kiosztdsa a 11. Az elektronikus informéciébiztonsdggal kapesolatos engedélyezési eljaras
alapjan a Jegyzd engedélyével, a 26.4 Azonositd kezelés fejezetben eldirtak szerint az azonositok
kezelésével megbizott (IT iizemeltetd, tenant admin, stb.) feladata.

26.9 Hitelesitésszolgaltaték tanisitvanyanak elfogadasa

Uj EIR fejlesztése, bevezetése soran a Hivatal eldirja, hogy a rendszer csak a Nemzeti Média- &s
Hirkozlési  Hatosag  elektronikus  alairassal  kapesolatos nyilvantartasaban  szerepl
hitelesitésszolgaltatok altal kibocsatott tandisitvanyokat fogadhatja el a szervezeten kiviili felhasznalok
hitelesitéséhez.

27 HOZZAFERES ELLENORZESE

27.1 Hozzaférés ellendrzési eljarasrend

A Hivatal az iltala hasznalt EIR-ekkel kapcsolatban a hozzaférések ellendrzésének eljarasrendjét jelen
f6 fejezetben, az aldbbiak szerint hatarozza meg.
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Az informdiciobiztonsagi felelos jogosult a hozzaférések, illetve felhasznaloi fidkok kezelésével
kapcsolatos beallitisok és tevékenységek ellendrzésére, illetve feliilvizsgalati tevékenysége soran —
minimum éves rendszerességgel — auditalja azt. Az ese, illetve rendszeres ellendrzések lefolytatasaban,
a feliilvizsgélatban az IT tizemeltetd koteles kdzremiikdni, ahhoz informacidkat nydjtani.

27.2 Felhasznaloéi fiokok kezelése

A Hivatal altal hasznalt EIR-ekben, valamint az azokhoz hozzaférést biztosité munkaallomasokon a
hivatali munkavégzéshez sziikséges azonositok, felhasznali fidkok Ilétrehozasat, a Jogosultsagok
bedllitasat, tovabba ezek modositasat a 11. Az elektronikus informdaciébiztonsageal kapcsolatos
engedélyezési eljards alapjan a Jegyzd engedélyezi, s a 26.4 Azonositd kezelés fejezetekben
meghatarozottak szerint kijel6lt felelds hajtja végre.

A fiok kezel6jét a Jegyzo koteles értesiteni, amennyiben az adott

o felhaszndl6i fiokra mar nincs sziikség;
e felhasznalo kilépett vagy athelyezésre keriilt;
¢ EIR hasznélata vagy az ehhez sziikséges ismeretek megviltoztak.

Az adott fiok kezelSje a felhasznaloi fiok, hozzaférés, illetve jogosultsag megvaltozasa esetén a
hitelesit6 eszk6z modositasarol a 16.1 Személybiztonsagi feltételek fejezetben meghatarozottak szerint
koteles gondoskodni.

27.3 Hozzaférés ellendrzés érvényesitése

A Hivatal dltal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal feliigyelt kiszolgalokhoz és
munkaallomasokhoz a hozzaférés kizarélag a 11. Az elektronikus informaciobiztonsaggal kapcsolatos
engedélyezési eljaras fejezetben meghatarozott jovahagyast, valamint azonositast és hitelesitést
kovetden engedélyezett.

A Hivatal altal hasznélt EIR-ek esetében a hivatali munkavégzéshez sziikséges azonositok, felhasznaloi
fiokok létrehozasat, a jogosultsagok beallitasat, tovabba ezek modositasat szintén minden esetben a
Jegyz6 engedélyezi, s ez alapjan a 26.4 Azonositd kezelés fejezetben meghatarozottak szerint kijelolt
felel0s hajtja végre. A jovahagyott jogosultsdgok érvényesitése az azonositas és hitelesités soran tSrténik
meg.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd, a Hivatal altal felugyelt kiszolgalok és
munkadllomésok biztonsagi beallitasait az IT lizemeltetd jogosult médositani.

27.4 Sikertelen bejelentkezési kisérletek

A Hivatal éltal hasznalt EIR-ekhez hozzaférést biztositdé munkaallomasok és kiszolgalok biztonsagi
bedllitasait (fiokzarolasi hazirend) az IT iizemeltetd a 23.6 Konfiguricios beallitisok fejezetben elirt
eljaras szerint, az alabbi szabalyoknak megfelelen koteles végrehajtani:

e a felhasznal6 3 egymast kovetd sikertelen bejelentkezési kisérlete esetén a munkaallomas
automatikusan zarolja a felhasznal6i fiokot (pl.: fikzarolasi kiiszob):;

* afiok zaroldsa automatikusan 30 perc elteltével keriiljon feloldasra (pl.: fickzarolas idétartama,
fiokzarolasi szamlazé nullazasa).

Uj EIR fejlesztése, bevezetése soran a Hivatal a sikertelen bejelentkezési kisérletek kezelésével
kapcsolatban minimalis feltételként fenti szabalyoknak térténd megfelelést koveteli meg. Meglévd EIR-
ek esetében, amennyiben az a hatéskorébe, feliigyelete ald tartozik és technologiai szempontbdl
megyvalosithato, akkor az IT {izemeltetd feladata ennek dokumentalt konfiguralasa.

A kdzponti lizemeltetésii, illetve kdzponti szolgaltatotol igénybe vett EIR-ek esctében a Hivatal a
rendszer tulajdonosa altal meghatarozott szabalyokat alkalmazza.

-
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27.5 A rendszerhasznslat jelzése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztositd munkadllomasokon az IT lizemeltetd feladata
a 2_1_3__._@,Igggﬁggggig__i_g’_)ugﬂl_)__f;_g@_l’[j‘@'__ggﬁk_ fejezetben eléint eljaras szerint az alabbi tartalmi elemekkel bird, a
rendszerhasznélat jelzésére vonatkozéo interaktiv bejelentkezési iizenet beallitasa:

e Ona BagiPolgarmesteri Hivatal informatikai rendszerét hasznalja;
® arendszer hasznalatit figyelhetik, rogzithetik, naplézhatjak;

a rendszer jogosulatlan hasznalata tilos és biintetdjogi vagy polgarjogi felelésségre vonassal jar;
* abejelentkezéssel fentieket tudomasul veszi és azokhoz hozzajarul.

Uj EIR fejlesztése, bevezetése soran a Hivatal a rendszerhasznalat Jelzésével kapcsolatban fenti
szabalyoknak torténd megfelelést koveteli meg. Meglévé EIR-ek esetében, amennyiben az a
hataskérébe, feliigyelete ala tartozik és technologiai szempontbol megvalosithatd, akkor az IT
izemeltet6 feladata ennek dokumentalt konfiguralasa.

A Hivatal nyilvanosan elérhet$ EIR uzemeltetése esetén gondoskodik arrdl, hogy az

* kijelezze a rendszer hasznilatanak feltételeit, mieldtt tovabbi hozzaférést biztosit;

® amennyiben feliigyelet, adatrogzités vagy naplézis torténik, kijelezze, hogy ezek megfelelnek
az adatvédelmi szabélyoknak;

* leirdst biztositson a rendszer engedélyezett felhasznalasarcl,

27.6 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal altal hasznalt EIR-ekhey hozzaférést biztosito, a Hivatal ltal feliigyelt munkaallomasok és
kiszolgalok kizdrélag azonositast és hitelesitést kévetSen vehetdk igénybe.

Az azonositas és hitelesités nélkiil; hozzaférést vagy anonim bejelentkezést lehetdvé teve beépitett
fiokok (pl.: vendég) letiltasarsl az IT lizemeltetd koteles gondoskodni.

27.7 Tavoli hozziférés

A Hivatal a sajat fejlesztésii és altala lizemeltetett, a feliigyelete, iranyitasa alatt 1évd EIR-ek esetében a
tavoli hozzaférést kizarélag akkor és azon személynek engedélyezi és hagyja jova, amennyiben az
maradéktalanul megfelel a jelen IBSZ-ben meghatarozott biztonsagi kovetelményeknek.,

A Hivatal az informatikai rendszeréhez t6rténd haldzaton keresztiili, iizemeltetés célg (pl.: tavsegitség
biztositdsa) hozzaférés kapcsan minimalisan a titkositott adatatviteli csatorna alkalmazasat (pl.; VPN)
koveteli meg. A tavol hozzaférésre hasznalt megoldds biztonsagi kovetelményeknek torténd
megfeleléségét az infonnéciébiztonségi felelés  jogosult megvizsgalni. Amennyiben a tdvol;
hozzaférésre rendszeresitett megoldas, illetve technolégia olyan biztonsagi funkciokat valdsit meg,
amelyek garantaljak a halozati hozzaférés megfelelé szinti; biztonsagat, akkor a Jegyzé az
informéciébiztonségi felelés javaslata alapjan dont az alkalmazott megoldds hasznalatanak
engedélyezésérdl, illetve ellenkezd esetben a kovetelményeknek megfelel6 rendszerrel térténd
kivaltasargl.

A kozponti lzemeltetési, illetve kdzponti szolgaltatsts] igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa 4ltal meghatarozott felhasznalasra vonatkozé korlatozésokat, konfiguralasi vagy
kapcsolodasi kbvetelményeket és megvalositasi tmutatokat alkalmazza.
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A Jegyzé a 11. Az elektronikus informécidbiztonsaggal kapesolatos engedélyezési eljaris fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal 4ltal hasznalt ElR-ekhez torténd tavoli
hozzaférést. &

27.8 Vezeték nélkiili hozzaférés

A Hivatal épiileteiben vezeték nélkiili halozati hozzaférést a 11. Az elektronikus informaciébiztonsaggal
kapcsolatos engedélyezési eljaras fejezetben meghatdrozottak szerint a Jegyzd engedélyével lchet
Iétesiteni, illetve igénybe venni. Kivételt képez ez alol — amennyiben az adott telephelyen elérheté — a
Hivatal altal biztositott, a Hivatal halézatarél levalasztott, szeparalt nyilvanos halézati hozzaférés (pl.:
»vendég” wifi), amelyhez a Hivatal munkatarsai is csatlakoztathatjak sajat mobil eszkdzeiket.

Hivatali munkavégzés céljéra biztositott vezeték nélkiili halozat hozzaférésvédelemmel (minimum
Jelszavas védelemmel) ellatottan és a csatlakoztathato eszkozok — példaul fizikai halézati cimének
(MAC address filter) — sziirésével létesithetd. A hivatali munkavégzeés céljara biztositott vezeték nélkiili
halézathoz kizarélag a Hivatal tulajdonat képezd, a Hivatal 4ltal feliigyelt mobil infokommunikécios
eszkoz csatlakoztathato.

A Hivatal vezeték nélkiili halézati beallitasainak kezelése, dokumentalasa az IT iizemeltetd feladata. A
beallitasok ellendrzésére az informaciobiztonsagi felelds feliigyeleti tevékenysége keretében jogosult.

27.9 Mobil eszkozik hozzaférés ellendrzése

A Hivatal 4ltal a munkavégzéshez biztositott, a Hivatal tulajdonat képezd mobil eszkozok hasznalatba
vétele elStt az IT tizemelteté koteles gondoskodni a 25. Adathordozok védelme és a 28.3 Kartékony
koédok elleni védelem fejezetekben eldirt védelmi funkciok, valamint a titkositott adatatvitel
megvaldsitasdhoz sziikséges alkalmazasok (pl.: VPN) beallitasarol.

Mobil eszkoz hasznalatat, tovabba annak a Hivatal altal hasznalt EIR-ekhez tdrtén kapcsolddasata 11.
Az elektronikus informécidbiztonsaggal kapesolatos engedélyezési eljaras fejezetben meghatarozottak
szerint a Jegyz6 engedélyezheti.

27.10 Kiilsé elektronikus informéaciés rendszerek hasznilata

A Hivatal a sajat fejlesztésii és ltala tizemeltetett. a feliigyelete, iranyitasa alatt 1év6 EIR-ek esetében
egy kiilsé rendszerbdl hozzaférést az EIR-hez, illetve annak hasznalatival a Hivatal altal ellenorzott
informaciok feldolgozasat, tarolasat vagy tovabbitasat kizardlag akkor és azon személynek
engedélyezhet és hagyhat jova, amennyiben

* clozetesen ellendrzi tudja a sziikséges biztonsagi intézkedések meglétét a kiilsd rendszeren,
vagy

® jovahagyott kapcsolat van az EIR-ek kozétt, illetve megallapodas sziiletett a kiilsé EIR-t
befogado szervezettel.

A kozponti iizemeltetésii, illetve kdzponti szolgaltatotd] igénybe vett EIR-ek esetében a Hivatal a
rendszer tulajdonosa altal meghatarozott feltételeket és szabélyokat alkalmazza.

Az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl szolé 2015. évi CCXXIL
torvény (E-ligyintézési  tv.) szerinti szabvanyos informacidatadasi feliileteket a Hivatal
Informécidatadasi Szabélyzata tartalmazza,

A Jegyzd a 11. Az elektronikus informécidbiztonsageal kapesolatos engedélyezési eljards fejezetben
meghatarozottak szerint engedélyezi vagy tiltja a Hivatal altal hasznalt EIR-ekhez kiilsé rendszerbd
torténd hozzaférést, illetve kiilsé elektronikus informaciés rendszerek segitségével a Hivatal altal
ellenérzstt informaciok feldolgozasat, tarolasat vagy tovabbitasat,
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27.11 Nyilvanosan elérhetd tartalom

A Hivatalban kizarolag a Jegyz6 altal engedélyezett informaciokat lehet kdzzétenni. Minden mas
informacio6 kozzététele TILOS! ;

A Hivatal kezelésében 1évo, nyilvanosan elérhetd tartalom kozzététele az alabbi formaban valdsulhat
meg;
* a Hivatal honlapjan vagy jogszabalyban meghatarozott kézponti kiszolgalon torténd kozzététel
—a Jegyz6 eseti engedélyével,
* a barki szamara kiadhaté informaci6 (jellemzden pl.: kitoltetlen firlap, iigyintézéshez kéthetd
folyamatleiras, kozérdekii tajékoztat6 anyag) hivatali munkavallalé altali tovabbitasa korlatozas
nélkili megtekintésre, illetve felhasznalasra — a Jegyzé altalanos engedélyével.

A Jegyzé feladata és feleldssége a kozzétételre javasolt tartalom ellendrzése, valamint a kozzétételre
feljogositott munkavallalok képzése a kozzététel tartalmaval kapcsolatban (altalanosan kozzétételre
engedélyezett informaciok kére, nem nyilvanos informaciok kore, stb.).

A Jegyzb jogosult és koteles évente legalabb egy alkalommal 4tvizsgalni a nyilvanosan hozzaférheté és
a honlapon kdzzétett informaciokat, s amennyiben nem nyilvanos informaciotartalmat talal, intézkedni
annak eltavolitdsardl, valamint tajékoztatni a vizsgilat eredményérél az informaciobiztonsagi feleldst.

A kozzétételre alkalmazott kiszolgalon a nyilvanosan hozzaférhetd informaciok elhelyezésében,
torlésében az IT iizemeltetd, illetve a honlap adminisztralasaval megbizott felelds koteles
kdzremiiksdni.

28 RENDSZER- ES INFORMACIOSERTETLENSEG

28.1 Rendszer- és informiciosértetlenségre vonatkozo eljarasrend

A Hivatal az dltala iizemeltetett, feliigyelete, iranyitasa ald tartozé EIR-ekre, illetve amennyiben
értelmezhetd, rendszerelemeikre vonatkozé rendszer- és informacidsértetlenségi eljarasrendet jelen 5
fejezetben, az alabbiak szerint hatarozza meg.

28.2 Hibajavitas

A Hivatal informatikai infrastruktirdjaba, tizemeltetés feliigyeleti hataskorébe tartozé rendszerelemek
hibdinak javitasarol, illetve rendszeres karbantartasarél az IT Uzemeltetd a 23. Konfiguraciokezelés és
a 24.1 Rendszer karbantartasi eljarasrend fejezetekben eldirtak szerint koteles gondoskodni.

A 28.5 Biztonsagi riasztasok és tajékoztatasok fejezet alapjan az informéaciobiztonsagi felelds altal a
biztonsagkritikus = szoftverekre, frissitéseikre vonatkozéan jelzett tevékenységek dokumentalt
végrehajtasa az IT tizemeltetd feladata és felelossége.

28.3 Kartékony kodok elleni védelem

A Hivatal minden interneteléréssel rendelkezd munkaallomésén és a Hivatal altal munkaveégzés céljara
biztositott mobil infokommunikaciés eszkdzén (pl.: laptop, tablet, telefon, stb.) viruskeres6 és virusirté
funkcionalitdssal biré védelmi szoftvert kell miikodtetni, amelynek telepitése, biztonsagi beallitasainak
konfiguraldsa az IT iizemeltetd feladata és felelssége.

A védelmi szoftvernek minimalisan az alabbi funkciokkal kell rendelkeznie:

e legyen képes a kiilsd forrasokbol szdrmazé fajlok valos idejti ellendrzését végrehajtani a
végpontokon, a halozati belépési vagy kilépési pontokon, amikor a fajlokat letoltik, megnyitjak,
vagy elinditjak (pl.: email csatolt dllomanyat);

AN~
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e legyen képes elozetes konfiguracidt kovetden idozitett modon, rendszeresen automatikus
ellenérzéseket végrehajtani;

e legyen képes a virusdefinicios adatbazis autongatikus frissitésére;

e Kkartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt és jelenitsen meg
riasztast a felhasznald szamara.

A megfeleld védelmi szoftver kivalasztasa az IT iizemeltetd feladata, a mikodési feltételek (pl.:
sziikséges licencek) biztositasarol a Hivatal koteles gondoskodni. Az informacidbiztonsagi felelds
feliilvizsgélati tevékenysége keretében ellendrzi €s javaslatot tehet a kartékony kodok elleni védelemre
alkalmazott megoldas cseréjére, kivaltasara, amennyiben az nem képes megfelelden biztositani a Hivatal
altal hasznalt EIR-ek egyenszilard és kockazatokkal ardnyos védelmét (pl.: kritikus sériilékenységei
valnak ismertté, gyartoi tdmogatasa nem biztositja valamely elvart funkcionalitast vagy megsziinik,
stb.).

Minden munkavallalo koteles a védelmi szoftver altal megjelenitett riasztasrél az IT iizemeltetdt
haladéktalanul értesiteni.

Az IT lizemeltetd feladata a védelmi szoftver altal generalt riasztasok kivizsgalasa, s indokolt esetben a
15. A _biztonsagi események kezelése fejezetben meghatarozottak szerint a Jegyzd, illetve az
informaciobiztonsagi felelds tajékoztatasa.

Virusfertozés tényének fenndllasa esetén az IT iizemeltetd jelzése nyoman a Jegyzd kihirdeti a
virusriado allapotot, s errdl tajékoztatja a hivatali munkatarsakat és az informaciobiztonsagi feleldst.

A virusriado idStartama alatt minden munkavallalo koteles egyiittmiikodni a virusfertzés
tovabbterjedését, valamint a helyreallitasi tevékenységeket érintden az IT iizemeltetd, illetve az
informéaciobiztonsagi felelés 4ltal meghatarozott intézkedések (pl.: munkaallomasok ideiglenes
leallitasa, internet hasznalat felfiggesztése, stb.) végrehajtasaban.

A helyreallitasi tevékenység keretében az IT tizemeltetd gondoskodik — sziikség szerint a hivatali
munkavallalok kozremikodésével — a fert6zott eszkdznek a hivatali belsé haloézatrol torténd
levalasztasardl, a virusfertézés megsziintetésérol, a veszélyeztetett munkaallomasok (pl.: azonos
alhalozatban 1évé gépek), rendszerelemek virusellendrzésérol illetve a virus eltavolitisat kdvetden
adatvesztés vagy sériilés esetén az allomanyok, illetve konfiguraciok mentésbol torténd visszaallitasarol,

A sikeres helyredllitast kovetden az IT iizemeltetd jelzése nyomdan a Jegyz6 hirdeti ki a virusriadé
allapot, valamint az annak idotartama alatt esetlegesen bevezetett ideiglenes védelmi intézkedések
alkalmazasanak megsziintetését.

28.4 Az elektronikus informicios rendszer feliigyelete
A Hivatal az altala hasznalt, a feliigyelete, iranyitasa alatt 1évo EIR-ek, illetve rendszerelemeik esetében

a 29.1 Naplézasi eljarasrend, a 29.6 Naplovizsgalat és jelentéskészités, valamint a 27. Hozzaférés
ellendrzése fejezetekben meghatarozott tevékenységekkel biztositja az EIR feliigyeletét.

Az EIR rendellenes miikddése, jogosulatlan hasznalat, illetve hozzaférés észlelése vagy gyanija esetén
a Hivatal a 15. A biztonsagi események kezelése fejezetben eldirt eljarasrendet koveti. Fokozott
kockazatra utalo jel észlelése esetén a Hivatal az EIR feliigyeletét a naplovizsgalati gyakorisag
novelésével erdsiti meg.

A halézat védelmére alkalmazott eszk6zSkbo! (pl.: tiizfal) kinyert informaciok jogosulatlan hozzaférés,
moédositas és torlés elleni védelmét a Hivatal a 29.8 A naploinformaciok védelme fejezetben
meghatirozott modon biztositja.

Az EIR-ek feliigyeletével kapcsolatban rendelkezésre 4llo feliigyeleti informacidkhoz térténd
hozzafcrést az informaciobiztonsagi felelds szamara, annak éves feliilvizsgalati tevékenységéhez, illetve
eseti jelleggel a bekovetkezett biztonsagi esemény értékeléséhez, kivizsgalasahoz, illetve bejelentéséhez
az IT lzemeltetd, illetve az adott EIR feliigyeleti informécidihoz hozzaféréssel rendelkezé, azok
kezelésével megbizott (pl.: tenant admin, honlap adminisztratora, stb.) kiteles biztositani.
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28.5 Biztonsagi riasztdsok és tajékoztatiasok

Az informacidbiztonsagi felelds folyamatosan figyglemmel kiséri a GovCert, illetve a NEIH altal
kiadott, a Hivatal 4ltal hasznalt EIR-eket és rendszerelemeket érinté fenyegetésekre, sebezhetdségekre
¢s biztonsagi eseményekre vonatkozé legfrissebb informéaciokat, az e szervezetek altal kiadott
biztonsagi riasztasokat, s jelzi a Hivatal, illetve az IT tizemeltets felé a sziikséges védelmi intézkedések
megtétele céljabol.

Az informécidbiztonsagi felelds feladata a fenti, illetve a Jogszabalyban meghatarozott tovabbi

szervekkel val6 kapcsolattartas a 17.1 Kapesolattartis az elektronikus informacidbiztonsag
jogszabalyban meghatarozott szervezetrendszerével és az e célt szolgdld Apazati szervezetekkel

fejezetben, valamint a bejelentési kotelezettség teljesitése és az incidens kezelésének szakmai irAnyitasa
a 15. A biztonsagi események kezelése fejezetben meghatarozottak szerint.

28.6 A kimeneti informicio kezelése és megorzése

A Hivatal az altala hasznalt EIR-ek kimeneti informaci6inak kezelését, megdrzését, illetve archivalasat
a hatélyos és vonatkozo jogszabalyi el8irasoknak, illetve az adott EIR tulajdonosa altal meghatarozott
lizemeltetési és felhasznalasi kdvetelményeknek megfeleloen kiteles végezni. Az informacidbiztonsagi
felelds jogosult feliilvizsgalati tevékenysége keretében ezek megfeleld betartasat ellendrizni.

29 NAPLOZAS ES ELSZAMOLTATHATOSAG
29.1 Naploézasi eljarasrend

A Hivatal az altala hasznalt EIR-ek naplozasaval kapcsolatos eljarasrendet jelen fo fejezetben, az
alabbiak szerint hatdrozza meg.

A Hivatal ltal hasznalt EIR-ekhez hozzaférést biztositd munkaallomasok, kiszolgalok és a feliigyelete
ala tartozé tovabbi (pl.: halozati) eszkézok esetében az IT tizemeltetd, illetve az adott EIR vagy
rendszereleme naplézasi beallitasaihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.:
tenant admin, honlap adminisztratora, stb.) Jogosult és kdételes a jelen fejezetben meghatarozott
naplozasi beallitasokat a 23. Konfigurdciokezelés fejezetben eléirt szabalyok szerint végrehajtani.

29.2 Naplozhaté események

A Hivatal az altala iizemeltetett, a feliigyclete, irdnyitasa alatt 1évd EIR-ek, illetve rendszerelemeik
esetében a naplozhatd, illetve naplézando biztonsagi események korét az aldbbiakban hatdrozza meg:

Rendszeresemények:

e inditas,
leallas/leéllitas,
hiba,
szoftver telepités,

szoftver eltavolitas,
konfiguracié modositasa.

Felhasznaldi hozzaféréssel kapesolatos események:

sikeres bejelentkezés,
sikertelen bejelentkezés,
kijelentkezés,
jelszovaltoztatas.

Felhasznaloi hozzaféréseken (fiok, csoport) végzett miiveletek:
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létrehozas,

modositas,

engedélyezés, -
letiltas,
torlés.

e @ o o

Haldzati forgalommal kapcsolatos események:

¢ megvaldsult kapcsolat,
e blokkolt kapcsolat.

Naplozassal kapcsolatos események (sikeres és sikertelen):

elinditas,

leallitas,

Gjrainditas,

beallitisok modositasa,

naplo kitiritése, torlése,

naplovesztés lehetdsége (pl.: tarhely kapacitas elfogyas).

Az informaciobiztonsagi felelos jogosult a naplozhat6 események, illetve az adott EIR-ben naplézasra
beallitott események korének (naplérend) feliilvizsgalatara, s a biztonsagi eseményeket kdvetd
tényfeltaré vizsgalatok timogatésahoz sziikség szerint tovabbi események naplozésara, a naplorend
modositasara javaslatot tenni.

29.3 Naplébejegyzések tartalma

A Hivatal az altala iizemeltetett, a feliigyelete, iranyitasa alatt 1évé EIR-ek. illetve rendszerelemeik
esetében kizdrdlag olyan naplézasi funkcionalitassal rendelkezé rendszerclem beszerzését, illetve
alkalmazésat engedélyezi, amely biztositja, hogy a naplobejegyzés tartalmazza legalabb az alabbi
informéacidkat:

* minden eseménnyel kapcsolatban az esemény id6pontjat, tipusat, keletkezésének helyét (mely
komponens generélta az eseményt), kimenetelét (siker vagy hiba), s amennyiben lehetséges,
akkor a miveletet kezdeményezo, illetve végrehajté (felhasznaloi, szolgaltatas, stb.) fiok
azonosito adatait;

e hibaeseménnyel kapcsolatban a hibat okozé komponens vagy miivelet megnevezését, a hiba
kovetkezményeit;

* halozati eseménnyel kapcsolatban a forrds és cél beazonositasdhoz sziikséges adatokat (pl.:
halézati cim, port).

A Hivatal a sajét fejlesztésii ij EIR esetében kovetelményként eléirja, hogy az a naplobejegyzésekben
az esemeny vizsgalatahoz sziikséges és elégséges fent meghatarozott minimalis informaciokat legyen
képes rogziteni. A kdvetelmények teljesiilését az informdcidbiztonsagi felelds a 22.1 Tesztelési, képzési
és feliigyeleti eljérasok fejezetben meghatérozottak szerint jogosult ellenérizni.

29.4 Naplé tarkapacitas

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgalok és a feliigyelete
ala tartozo tovabbi (pl.: haldzati) eszkdzok konfiguralasat az IT tizemeltetd ugy kell, hogy elvégezze,
hogy azokon a naploinformaciok helyi eseménynapléban torténd régzitésehez, a napléallomanyok
helyben torténé tarolasdhoz szitkséges tarkapacitas rendelkezésre alljon a 29.9 A napldbejegyzések
megdrzése fejezetben meghatarozott idétartamig.
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29.5 Naplézasi hiba kezelése

A Hivatal a sajat fejlesztésii 0j EIR esetében kdvetelmgnyként eldirja, hogy az naplozasi hiba esetén
legyen képes riasztast kiildeni (pl.: email) a feliigyeletével megbizott személy szamara, illetve biztositsa
a legrégebbi naplobejegyzések feliilirasat, a naplézasi folyamat ledllitasat vagy ujrainditasat. A
kovetelmények teljesiilését az informacidbiztonsagi felelds a 22.1 Tesztelési, képzési és feliigyeleti
eljarasok fejezetben meghatarozottak szerint jogosult ellendrizni.

A kozponti izemeltetési, illetve kbzponti szolgaltatotol igénybe vett EIR-ek esetében a Hivatal (az EIR
naplozasi beallitasaihoz hozzaféréssel rendelkezo, azok kezelésével megbizott) a rendszer tulajdonosa
altal meghatarozott naplozasi hibakezelési szabalyokat, illetve funkcidkat alkalmazza.

29.6 Naplévizsgalat és jelentéskészités

Az IT uzemeltetd koteles a naplobejegyzések feliilvizsgalatat, elemzését a nem megfeleld vagy
szokatlan mikddésre utald jelek keresése céljabol legalabb havi rendszerességgel elvégezni, s
amennyiben problémat tapasztal, akkor az informaciobiztonsagi feleldst tajékoztatni.

A 28.5 Biztonsagi riasztdsok és tajékoztatasok fejezetben foglaltak szerint, fokozott kockazatra utald
Jelzés esetén az informaciobiztonséagi felelos kérheti a naplozandd események korének kibovitését, a
naplobejegyzések vizsgalatanak gyakrabban torténd végrehajtasat, illetve a rendelkezésre 4llo
feliigyeleti informacidkhoz torténd hozzaférés biztositasat, melyben az IT lizemeltetd, illetve az adott
EIR feliigyeleti informacioihoz hozzaféréssel rendelkezd, azok kezelésével megbizott (pl.: tenant admin,
honlap adminisztratora, stb.) kételes kézremikadni,

29.7 Idébélyegek

A Hivatal az altala lizemeltetett, a feliigyelete, iranyitasa alatt 1év6 EIR-ek, illetve rendszerelemeik
esetében kizardlag olyan rendszerelem beszerzését, illetve alkalmazasat engedélyezi, amely belsd
rendszerorat hasznal a naplobejegyzések idobélyegeinek eldallitisahoz, sajat fejlesztésii (j EIR esetében
pedig kovetelményként irja eld, hogy az rendelkezzen e funkcioval. A kovetelmények teljesiilését az
informaciobiztonsagi felelés a 22.1 Tesztelési, képzési és feliigyeleti eljarasok fejezetben
meghatarozottak szerint jogosult ellendrizni.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok, kiszolgalok és a feliigyelete
ala tartozo tovabbi (pl.: halozati) eszkozok esetében annak érdekében, hogy azok rendszerorai
folyamatosan szinkronban legyenek az IT tizemelteto feladata minden eszkdzre egységesen megbizhato,
kdzponti id6forras alkalmazasanak konfiguralasa.

29.8 A napléinformaciok védelme

A napléinformaciok jogosulatlan hozzaféréssel, modositassal és torléssel szembeni védelmét a Hivatal
azon feliigyelete ald tartoz6 EIR-ek, illetve rendszerelemeik esetében, amelyeknél a napldzasi
beallitasok, illetve a naploinformaciok kezelése a hataskorébe tartozik, a naplobejegyzésekhez torténd
hozzaférést, illetve a naplézasi bedllitasok modositisat magasabb — kiemelt vagy privilegizalt
felhasznaldi — hozzaféréshez, jogosultsighoz kotésével, tovabba e hozzaférésekhez tartozd azonosito,
illetve hitelesitd eszk6zok szabalyozott (lasd: 26.5 A hitelesitésre szolgald eszkozok kezelése, illetve
27.3 Hozzaférés ellendrzés érvényesitése fejezetek). a biztonsagi kovetelményeknek megfeleld
kezelésével biztositja.

A Hivatal az archivalt napléinformaciok védelmét elektronikus formaban térténd tarolasuk esetén
hozzaférés- és jogosultsagi rendszerrel védett tarteriileten torténd elhelyezésiikkel biztositja. Mobil
adathordozon torténd tarolasuk, illetve tovabbitasuk esetén a 25. Adathordozok védelme, illetve a 30.5
Kriptografiai védelem fejezetekben eldirt vonatkozo védelmi intézkedéseket alkalmazza.
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29.9 A naplébejegyzések megdrzése

A Hivatal altal hasznalt, altala iizemeltetett, illetj:.(,__e feliigyelete ala tartozd EIR-ek és azon
rendszerelemeik esetében, amelyeknél a napléinforméacok kezelése a hataskorébe tartozik, a biztonsagi
események utolagos kivizsgalasanak biztositasa érdekében a napldbejegyzések megdrzésérdl a Hivatal
az alabbiak szerint gondoskodik:

a) a napléinformaciokat helyi eseménynaploban rogzité EIR-ek €s elemeik esetében a naplozasi
beallitasokat az IT tizemeltetd agy kell, hogy konfiguralja, hogy a napléallomanyok helyben
taroltan — amennyiben jogszabaly a megorzési iddt nem korlatozza — legalabb 30 napra
visszamendleg rendelkezésre alljanak;

b) amennyiben a helyi eseménynapld beallitasai, illetve a rendelkezésre allo, e célra dedikaltan
fenntarthato tarolo kapacitas a naplozandé események mennyisége miatt ezt nem teszi lehetoveé,
abban az esetben a naplozast archivalasra kell beallitani (az id6 elotti feluliras elkeriilése
érdekében), s gondoskodni sziikséges az archiv naploallomanyok legalabb 90 napig torténd
megorzeésérdl (haldzati- vagy kiilso tarolon, illetve a mentési eljaras keretein beliil a mentési
gyakorisag figyelembe vételével), ha jogszabaly a meg6rzési idét nem korlatozza;

c) kozponti naplogyiijté rendszer alkalmazasa esetén, amennyiben a gyiijtés automatizalt modon,
online vagy litemezett rendszerességgel biztositott, a helyi (szamitogépen torténd)
napléallomany archivalas melldzhetd, a naplogyijto rendszerben kell —amennyiben jogszabaly
a megdrzési idot nem korlatozza — legalabb 90 napig megérizni a naplobejegyzéseket.

29.10 Naplogeneralas

A Hivatal a sajat fejlesztésii (1j EIR esetében megkoveteli, illetve (j rendszerelem beszerzése soran
kavetelményként irja eld, hogy az a 29.2 Napldzhatd események fejezetben meghatarozott, a rendszer
tipusatol fiiggden alkalmazhatd naplozhaté eseményekre vonatkozé napldinformaciokat szabvanyos
formaban, visszakereshetd modon legyen képes eldallitani és tarolni, tovabba az audit események
naplézasanak be-, illetve kikapcsolasara biztositson lehetoséget. A kovetelmények teljesiilését az
informaciobiztonsagi felelés a 22.1 Tesztelési, képzési és feliigyeleti eljarasok fejezetben
meghatarozottak szerint jogosult ellenérizni.

30 RENDSZER- ES KOMMUNIKACIOVEDELEM

30.1 Rendszer- és kommunikiciovédelmi eljarasrend

A Hivatal az altala hasznalt EIR-ekkel kapcsolatban a rendszer- és kommunikaciovédelmi eljarasrendet
jelen fo fejezetben, az alabbiak szerint hatarozza meg.

30.2 Thulterhelés — szolgaltatias megtagadas alapa tamadas — elleni védelem

A Hivatal a szolgaltatas megtagadas alapt tamadasok elleni védelem érdekében a halozati-, illetve
internet szolgaltatast nyujtd szerzédéses partnere kivalasztisa soran el6nyben részesiti azon
szolgaltatokat, amelyek a halézati tulterheléses tamadasok kivédésére sajat megoldassal, illetve
megfelel6 kapacitasokkal rendelkeznek.

A Hivatal a 23.7 Legsziikebb funkcionalitds, a 23.9 A szoftverhasznalat korlatozasai, a 23.10 A
felhasznald altal telepitett szoftverek, valamint a 28.3 Kartékony kodok elleni védelem fejezetekben
meghatarozott védelmi intézkedésekkel gondoskodik a felhasznaloi tevékenységek korlatozasardl és az
altala hasznalt EIR-ek védelmérdl, hogy bels6 halézatabol ne indithassanak szolgéltatis megtagadas
tipusu timadasokat mas rendszerek vagy halézatok ellen.

Szolgaltatds megtagadas jellegi, tilterheléses timadas gyantja, illetve észlelése esetén a Hivatal a 15.
A biztonsagi események kezelése fejezetben foglaltak szerint jar el.
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30.3 A hatarok védelme

A Hivatal a bels6 halézat védelmének biztositasa érd_gkében hatarvédelmi megoldast (tiizfal) alkalmaz
a halozati forgalom feliigyeletére, irdnyitasara. A hatarvédelmi eszkdznek minimalisan az alabbi
biztonsagi funkciokat kell ellatnia:

» végezzen cimforditast a belsd, nem nyilvanos és a kiilsé halozati cimek kozott;

e a 23.7 Legsziikebb funkcionalitas fejezetben elbirtakkal dsszhangban alapbdl tiltania kell és
csak kivételként engedélyezhet barmely halozati forgalmat;

¢ csak a protokoll és port szinten jovahagyott kommunikaciot engedheti 4t;

¢ utdlag visszakereshetd modon, szabvanyos formatumban naplézza a sikeres, engedélyezett,
illetve a blokkolt halozati forgalom leir6 adatait (forras-, cél cim; port, protokoll, iddpont, stb.).

A naplézas, illetve napléallomanyok kezelésére vonatkozod részletes eldirasokat a 29. Naplozas és
elszdmoltathatdsag fejezet tartalmazza.

A hatdrvédelmi eszkdz adminisztralasa a védett, belsd halézatbol, illetve tavoli hozzaférés esetén csak
biztonsagos kommunikacios csatornan keresztiil engedélyezett.

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasok és kiszolgalok kizardlag a
hatérvédelmi eszkozon feliigyelt interfészeken keresztiil kapcsolédhatnak kiilsé halézatokhoz vagy
kiils6 elektronikus informaciés rendszerekhez (lasd: 19.3 Kiilsé kapcsolodasokra vonatkozd
korlatozasok).

Amennyiben a Hivatal nyilvanosan hozzaférheté rendszerelemeket (pl.: web kiszolgalo szervert)
lizemeltet, azt a belsd hivatali halozattol elkiilonitett, logikailag szeparalt alhalozatban helyezi el,
halozati iranyonként — belsd, illetve kiilsé — kiilon fizikai csatolé interfészekkel. A rendszerelemek.
valamint a logikai elvalasztas konfiguralasa az e célra szolgald, menedzselhetd halozati eszkdzon az 1T
iizemeltetd feladata.

30.4 Kriptografiai kulcs eldillitisa és kezelése
Amennyiben a Hivatal altal hasznalt EIR nyilvanos kulcst infrastruktarat (PKI) alkalmaz, a kulcsok

generaldsa €s kezelése a 26.5 A hitelesitésre szolgalo eszkozok kezelése fejezetben eldirtaknak
megfelelden torténhet.

A kovetelmények teljesiilését az informacidbiztonsagi felelés feliilvizsgalati tevékenysége keretében
jogosult ellendrizni,

30.5 Kriptografiai védelem

A Hivatal az altala lizemeltetett, a feliigyelete, iranyitasa alatt lévé EIR-ek, illetve rendszerelemeik
esetében kriptografiai védelmet biztosité megoldast a mobil adattarold és beépitett adathordozot
tartalmaz6 mobil eszkozok esetében a 25.2 Hozzaférés az adathordozdkhoz, a felhasznaldi azonositok
¢s jelszavak elektronikus tarolasa, nyilvantartasa esetén a 26.5 A hitelesitésre szoleald eszkozik
kezelése, valamint a tavoli hozzéaféréshez hasznalt titkositott adatatviteli csatorna esetében, a 27.7 Tavoli
hozzaférés fejezetben meghatarozottak szerint alkalmaz.

A kriptografiai védelem megvalositdsa az eszkoz e célt szolgald funkcidjanak hasznalataval torténhet
(pl.: BitLocker meghajtotitkositas, VPN), melyek esetében a technoldgia (pl.: OpenVPN, SSTP, stb.),
illetve az 4ltala alkalmazott rejtjelezési algoritmus (pl.: AES) megfeleldsége nemzetkozileg elismert
informaciobiztonsagi szabvany alapjan (pl.: CC, FIPS) igazolt.

30.6 Egyiittmiikodésen alapulé szimitastechnikai eszkozik

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasokon kizarélag abban az esetben
engedélyezett egyiittmiikddésen alapulé szamitastechnikai eszkozok (pl.: kamera, mikrofon) hasznélata,
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amennyiben a hivatali munkavégzés, illetve az adott EIR hasznalata (pl.: kommunikacio) céljabal
indokolt. A funkciot biztosito eszkdzzel (alkalmazas, szoftver) szembeni kévetelmény, hogy kdzvetlen
kijelzést ny(jtson a tavoli aktivitasrdl azoknak a felhasznaloknak, akik fizikailag jelen vannak az
eszkoznél. ;

Az alkalmazni kivant eszk6z megfeleldségét az IT iizemeltetd kozremiikodésével az
informaciobiztonsagi  felelés jogosult elézetesen ellenérizni, s a 11. Az elektronikus
informécidbiztonsaggal kapcsolatos engedélyezési eljaras fejezetben meghatarozottak szerint a Jegyz6
engedélyezi.

30.7 Biztonsagos név/cim feloldo szolgaltatasok (tgynevezett hiteles forras)

A Hivatal név/cim feloldasi szolgaltatast kiilsé, informatikai, illetve telekommunikéacios szolgaltato
partnertdl vesz igénybe.

A Hivatal sajat fejlesztésii 4j EIR esetében kovetelményként eléirja, hogy az a név/cim feloldasi
kérésekre a hiteles adatokon kiviil az informacié eredetére és sértetlenségére vonatkozo kiegészitd
adatokat is biztositson, illetve amennyiben egy elosztott, hierarchikus névtar részeként miikodik, akkor
jelezze az utodtartomanyok biztonsagi éllapotét is, és (ha azok timogatjak a biztonsagos feloldasi
szolgaltatasokat) hitelesitse az utéd- és elddtartomanyok kézétti bizalmi lancot.

30.8 Biztonsagos név/cim feloldé szolgaltatas (igynevezett rekurziv vagy gyorsité tirat hasznalé
feloldas)

A Hivatal név/cim feloldasi szolgaltatast kiilss, informatikai, illetve telekommunikacics szolgaltato
partnertdl vesz igénybe.

A Hivatal sajat fejlesztésti ) EIR esetében kovetelményként eldirja, hogy az eredethitelesitést és
adatsértetlenség ellenérzést kérjen és hajtson végre a hiteles forrasbél széarmazd névicim feloldd
valaszokra.

30.9 Architektira és tartalékok név/cim feloldasi szolgaltatas esetén

A Hivatal név/cim feloldasi szolgéltatast kiilsé, informatikai, illetve telekommunikécios szolgéltato
partnertol vesz igénybe. A szolgiltatds igénybe vételének feltétele, hogy a szolgaltatd biztositson
elsédleges és masodlagos (tartalék) kiszolgalot. A Hivatal &ltal hasznalt EIR-ekhez hozzaférést biztositd
munkadllomasokon, kiszolgaldkon, illetve halozati eszkdzokdn a szolgaltatas igénybevételéhez
sziikséges beallitaisok dokumentalt elvégzése a 23.6 Konfiguricids beallitasok fejezet eldirasainak
alkalmazasaval az IT lizemeltetd feladata.

30.10 A folyamatok elkiilonitése

A Hivatal altal hasznalt EIR-ekhez hozzaférést biztosité munkaallomasokon és kiszolgalokon kizardlag
olyan rendszer (opericids rendszer) miikddtetése engedélyezett, amely elkiilonitett végrehajtasi
tartomanyt tart fenn minden végrehajto folyamat szaméra, azaz képes tobb kiilonbozo biztonsagi szinten,
egymastol szeparaltan a folyamatok futtataséra (pl.: user, system, kernel, stb.). Az ismert, kereskedelmi
forgalomban kaphat operécids rendszerek (Microsoft, MacOS, illetve Linux verzidk) alkalmazzak e
technologiat, illetve tovabbi kernel- és/vagy memariavédelmi megoldasokat szintén (pl.: DEP, ASLR,
NX, stb.).

A Hivatal sajat fejlesztésii uj EIR esetében kévetelményként irja elo, hogy az legyen funkcionalisan
kompatibilis a fentiek szerinti védelmet biztosité alaprendszerrel (operacios rendszer).
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31 ZARO RENDELKEZESEK

Az IBSZ kiaddsa napjan 1ép hatélyba és visszavonasig.érvényes.

Az IBSZ rendelkezéseit minden, a személyi hatalya ald tartozoé koteles betartani. A szabalyzatban
foglaltak be nem tartasa esetén a Hivatal jogosult hatranyos jogkdvetkezményeket alkalmazni.
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